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INTRODUCCION

A lo largo de Ia historia de la evolucién de las
tecnologias de informacion, la seguridad casi
siempre ha sido un aspecto rezagado. Es habitual
que primero pensemos en la funcionalidad y luego,
cuando alguna tecnologia ya fue desplegada y
tengamos evidencias de que hay vulnerabilidades,
nos preocupemos de la seguridad. En el desarrollo
de aplicaciones también ocurre: algo sucede en el
desarrollo del software o aplicaciones, que termina
finalmente en una vulnerabilidad y personas mal
intencionadas (como algunos hackers) estan al
acecho para aprovecharse.
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OBJETIVO DEL ESTUDIO

Presentar las principales practicas, metodologias vy
estrategias que permitan producir aplicaciones seguras
a través de la ejecucion de un ciclo de desarrollo seguro.
De esta manera, lograr que toda nueva aplicacion o
software desarrollado tenga un adecuado nivel de

seguridad.
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Se abordara los temas siguientes presentando en cada uno de

ellos su base de conocimiento, ejemplos y recomendaciones:

1. Principales Casos

2. Laresistencia a aplicar la seguridad

3. Metodologias y practicas aplicables al Ciclo de Desarrollo
4. Estrategias para aplicar las metodologias y practicas.

CET B o INTA Factores de éxito.
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METODOLOGIA DE LA INVESTIGACION

EL MUNDO DIGITAL DEL HOY (2000-2018)

 Latecnologia es nuestro dia a dia. Es
integrada.

 Crecimiento explosivo.

 Accesible para todos.

* Redes sociales.

 Las empresas se centran en lo que el cliente
guiere y en como entregarle un producto o
servicio.

e Alta capacidad de procesamiento.
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METODOLOGIA DE LA INVESTIGACION
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METODOLOGIA DE LA INVESTIGACION

EVOLUCION DE LA SEGURIDAD DE INFORMACION

Proliferacion de
los Ransomware
Gran Hack de EU Ebay (2014)
(2005) — 160’ - 145’ Facebook
(2018) - 50’
cuentas

Primer Virus Creeper Virus | Love You
(1972) - IBM Serie (2000) - 50’

360. Antivirus Reaper

Playstattion

(2011)-77'

Conficker
Virus Jerusalem (2008)

(1987)

Wannacry,
Petya (2017) -
Heartland Adobe (2013) - 150 paises

(2008) - 130’ 152’
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¢POR QUE ES NECESARIO?

Centro de Investigacion
y Desarrollo Ecuador

THE CASITA PLAN
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"3 ™

“La seguridad la vemos luego, ahora no es importante”

: A A
. "3 4
0 CIDE “El lider usuario nos ha solicitado que la aplicacidn esté en produccion mafana mismo”
. k 4
Centro de Investigacion fp N
Desarrollo Ecuador Ve Ve e o . .
' “No sabiamos que habian requisitos de seguridad que cumplir”
\ A
\

£
“En la planificacion se nos paso considerar actividades de seguridad, no podemos cambiar
el cronograma”
\ >
P )

»

Centro de Estudios
Transdisciplinarios Bolivia

CET-BOLIVIA “Nadie nos va a atacar, eso es muy dificil”

<

.
“Asi como esta la situacion, no creo que nos den mas presupuesto. Menos para la
seguridad”

b

A

.

@
“Pasemos a produccion como sea, ya luego regularizamos las vulnerabilidades de

seguridad”
- 4




METODOLOGIA DE LA INVESTIGACION
-

PRINCIPALES RAZONES POR LAS QUE NO SE APLICA
SEGURIDAD

* Falta de Capacitacion y Concientizacion

* Desconocimiento de estandares y metodologias

* Falta de presupuesto

* Exigencias de la direccion vy los lideres usuarios

* Falta de planificacion

CET-BOLIVIA e Subestimacion

* Falta de normativas que exijan cumplimiento de la seguridad o |la
falta de ejecucion y seguimiento por las autoridades.
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Desarrollo Seguro de Aplicaciones l

.

* Involucra no solo programar coédigo seguro

También incluye: ‘

.

e Arquitectura Segura de Aplicaciones
e Diseno Seguro

e Infraestructura Segura, asi como trasmision de datos y

R mecanismos de almacenamiento
CET-BOLIVIA . ]
e Un Ciclo de Vida de Desarrollo de Software Seguro
e Procedimientos de Analisis de Vulnerabilidades

e Gestion de Riesgos y Controles de Mitigacion
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e Hacktivistas

o e Hackers
¢ cIDE

Empleados descontentos
Proveedores

Centro de Investigacion
y Desarrollo Ecuador

Falta de uso de practicas y procesos de seguridad

e Un programador “Harcodea” una aplicacion estableciendo un
usuario y contrasena en el codigo de programa

e Un Gestor de Proyectos no incluye la actividad de revisién de codigo
para no retrasar el proyecto.

(/(!s _No necesariamente maliciosas:

Centro de Estudios
Transdisciplinarios Bolivia

CET-BOLIVIA

)y otras:
e Falta de entrenamiento

e Falta de soporte de los gerentes

WL 9WIr 1 VVARE
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Beneficios de un Ciclo Seguro de

Desarrollo de Aplicaciones

e Permite que las Partes Interesadas estén informados de los
requerimientos de seguridad tan pronto como sea posible.

e Permite una mejor gestion del Presupuesto y Tiempo.
e |dentifica vulnerabilidades y riesgos antes de la puesta en produccion.

e Reduce los costos.

El CLIENTE implicitamente espera seguridad. La ORGANIZACION al final es la responsable
de asumir las consecuencias de incidentes de seguridad que pueden dafiar su operacion

y/o su imagen.

DESARROLLO
DE SOFTWARE
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e CICLO DE DESARROLLO SEGURO DE APLICACIONES

Requisitos de Seguridad

Analisis de Vulnerabilidad

’ Application Security Verification Standard
“ CIDE OWASP ASVS

Centro de Investigacion
y Desarrollo Ecuador

Analisis y Evaluacion de Revisién de Codificacion Segura  Revision de Codigo Pruebas de

4 . )
Riesgos de Seguridad de Disefio OWASP Developer Guide OWASP Code Review  Seguridad
“ la Inf .. OWASP Top Ten 2017 Guide OWASP Testing
a Intormacion Guide

Centro de Estudios
Transdisciplinarios Bolivia
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Requisitos de Seguridad: Propietario Aplicacion (R), Gestor de la Aplicaciéon, Seguridad de Informacion
Evaluacion de Riesgos: Propietario Aplicacién (R), Gestor de la Aplicacién, Seguridad de Informacién
Revision de Diseiio: Seguridad de Informacion (R)

Desarrollo y Pruebas Unitarias: Gestor de la Aplicacion (R), Equipo de Desarrollo

Testing y Codigo Seguro: Seguridad de Informacion (R)

Analisis de Vulnerabilidad: Seguridad de Informacion (R)
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OWASP
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METODOLOGIA DE LA INVESTIGACION

SAMM (Software Assurance Maturity Model)

SAMM Overview

Business Functions

(0] Governanee (/] Veriomsion —

Security Practices

Strategy & Education & Security Design Security Environment
Metrics Guidance Requirements Review Testing Hardening

Policy & Threat Secure Code Vulnerability Operational
Compliance Assessment Architecture Review Management Enablement
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METODOLOGIA DE LA INVESTIGACION

OWASP

Open Web Application
Security Project

Estandar de Verificacion de Seguridad en
Aplicaciones 3.0.1

El ASVS (Application Security Verification Standard)
provee un base para controles de seguridad técnicos
para testing de aplicaciones, asi como controles de
seguridad en el entorno, para proteger la aplicacion
de vulnerabilidades. Este estandar puede ser usado
para establecer el nivel de confianza en la seguridad
de aplicaciones WEB.

Su uso también puede aplicarse para contemplar los

requisitos de seguridad de aplicaciones.

Version vigente: 3.0.1 (2017)

DESARROLLO
DE SOFTWARE
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METODOLOGIA DE LA INVESTIGACION

REQUISITOS DE VERIFICACION DETALLADA

V1:

V2.
V3.
V4.
V5:

V7:

V8:
V9:

Arquitectura, diseno y
modelado de amenazas
Autenticacion

Gestion de Sesiones

Control de Acceso

Manejo de Entrada de Datos
Malicioso

Criptografia de
almacenamiento

Gestion y registro de errores
Proteccion de Datos

V10:
V11:

V13:

V15:
V1e6:
V17:
V18:
V19:

Comunicaciones
Configuracion de seguridad
HTTP

Controles de cadigo
Malicioso

Logica del Negocio
Archivos y Recursos
Moviles

Servicios Web
Configuracion

Congreso Internacional de

DESARROLLO
DE SOFTWARE



W

Imstitues Superion
Tecrnoldgico del Azuay

o@

Centro de Investigacion
y Desarrollo Ecuador

@

Centro de Estudios
Transdisciplinarios Bolivia

CET-BOLIVIA

METODOLOGIA DE LA INVESTIGACION

EJEMPLOS DE REQUISITOS DE ASVS

Se debe definir una arquitectura de alto nivel para la aplicacion. (Arquitectura)
Todas las paginas y recursos de forma predeterminada deben requerir
autenticacion, excepto los destinados especificamente a ser publicos.
(Autenticacion)

Las sesiones deben invalidarse después de un periodo de inactividad. (Sesiones)
El acceso a los registros debe estar protegido, de tal manera que solo los objetos o
datos autorizados sean accesibles (Control de Acceso)

Las rutinas de validacion de entrada se deben aplicar en el lado del servidor.
(Manejo de entrada)

Verificar que la aplicacion no emita mensajes de error o rastros de pilas que
contengan datos sensibles que podrian ayudar a un atacante (Gestion de Errores).
La aplicacion para moviles no debe almacenar datos confidenciales en recursos

compartidos potencialmente no cifrados en el dispositivo (M ovil). ‘
— ¢ =
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GESTION DE RIESGOS

CI DD Activos
Centro de Investigacién - ) h
y Desarrollo Ecuador . ‘ 7 ’_:"

Personas Tecnol(;gla 1 |dent|f|CaC|én 2- AnéIISIS i (ﬁ
N =
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METODOLOGIA DE LA INVESTIGACION

EJEMPLO GESTION DE RIESGOS

Imstitues Superion
ecnologico del Azual

Nuestro proyecto de desarrollo involucra el tratamiento de
informacion de datos personales. Hemos identificado que el
usuario y equipo de desarrollo desconoce la normativa y los
Identificacion controles a aplicar. Identificamos el riesgo de realizar muchos
reprocesos en el desarrollo para incorporar cambios referidos a
requisitos de seguridad de la normativa, incumpliendo plazos.

Centro de Investigacion
y Desarrollo Ecuador

La probabilidad es alta y el impacto alto. El nivel de riesgo es

Analisis Jlto.

Centro de Estudios
Transdisciplinarios Bolivia

ET-BOLIVIZ . : o
Dado que el nivel de riesgo es alto. Nuestros criterios establecen

Evaluacion que deben tratarse, y los riesgos altos en mayor prioridad.

a) Capacitar al personal involucrado en la normativa de datos
personales.

b) Definir los requisitos de seguridad.

c) Realizar auditoria post-implementacion

Tratamiento




METODOLOGIA DE LA INVESTIGACION

REVISION DE DISENO

Identificar Vulnerabilidades en el Disefio propuesto a través de Identificacion de
Amenazas y Analisis de Riesgo de la Arquitectura

Centro de Investigacion

Verificar el Disefio de Arquitectura de seguridad Propuesto, incluye la
arquitectura de datos, arquitectura de la aplicacion, arquitectura de
infraestructura red y sistemas.

y Desarrollo Ecuador

Verificar que los requisitos de Seguridad (OWASP Application Security
Verification Standard) han sido contemplados en las especificaciones de la
solucion.

Congreso Internacional de
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OWASP SECURE CODING PRACTICES

OWASP

The Open Web Application Security Project

Conjunto de Practicas comunes de

Centro de Investigacion
y Desarrollo Ecuador

codificacion de software estructuradas a

OWASP Secure Coding Practices
Quick Reference Guide

manera de Checklist. La implementacion de

estas practicas mitiga las vulnerabilidades

Centro de Estudios
Transdisciplinarios Bolivia

ET-BOLIVIA mas comunes de software.

Version 2011
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OWASP TOP TEN
4 CIDE @ownsp
Centro de Investigacion OWASP TOp 1 0 = 201 7
y Desarrollo Ecuador Los diez riesgos mds criticos en Aplicaciones Web

Centro de Estudios

Transdiscipl Bolivia
CET-BOLIVIA
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OWASP CODE REVIEW GUIDE

CODE
REVIEW

20
RELEASE

N\
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OWASP CODE REVIEW GUIDE

0 cn)D
1 HttpServietRequest request = ...;

Centro de Investigacid . & -
3 Desarrollo Ecuador 2 String userName = request.getParameter(“name”);
3 Connectioncon =...

@

Centro de Estudios
Transdisciplinarios Bolivia

CET-BOLIVIA An example of a vulnerable java code

The input parameter “name” is passed to the String query without any proper validation or verification. The
query ‘SELECT* FROM users where name” is equal to the string ‘username’ can be easily misused to bypass
something different that just the ‘name’ For example, the attacker can attempt to pass instead in this way ac-

cessing all user records and not only the one entitled to the specific user

4 String query =“SELECT * FROM Users WHERE name ="+ userName +“*;
5 con.execute(query);

“ OR 1=1.
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OWASP TESTING GUIDE
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METODOLOGIA DE LA INVESTIGACION

OWASP TESTING GUIDE

PRUEBAS DE CAJA NEGRAY EJEMPLO

Se tiene un servicio web que acepta la siguiente peticion HTTP por el método GET:
https://www.ws.com/accountinfo?accountnumber=1203%475&userId=asi9485jfuhe92

La respuesta deberia ser similar a:

<?xml version="1.0" encoding="IS0-8859-1"?2>

<Account="12038475">

<balance>€100</balance>

<body>Bank of Bannana account info</body>

</Account>

Comprobar la validacion de datos en este servicio web REST es similar a las pruebas de una aplicacion genérica:

Tratar ataques tales como:

https://www.ws.com/accountinfo?accountnumber=12032475"' exec master..xp cmdshell 'net user Vxr
pass /Add &userId=asi9485jfuhef2
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ANALISIS DE VULNERABILIDADES / TEST PENETRACION
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METODOLOGIA DE LA INVESTIGACION

1ISO 27001:2013

A.14 Adquisicion, desarrollo y mantenimiento de sistemas

A.14.1 Requisitos de Seguridad de los Sistemas de Informacion

Analisis y especificacion de requisitos de
seguridad de informacion

Aseguramiento de servicios de
aplicaciones sobre redes publicas

Proteccidon de transacciones en servicios
de aplicacion

Requisitos de seguridad en requisitos de
nuevos sistemas o mejoras

Debe ser protegida de actividad
fraudulenta, divulgaciéon no autorizada o
modificacion

Protegida de trasmisidon incompleta,
ruteo incorrecto, alteracion o
divulgacion no autorizada
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METODOLOGIA DE LA INVESTIGACION

1ISO 27001:2013

A.14 Adquisicion, desarrollo y mantenimiento de sistemas

A.14.2 Seguridad en los procesos de desarrollo y A.14.2 Seguridad en los procesos de desarrollo y
soporte soporte

Restricciones sobre cambios a los
paquetes (codigo fuente y librerias) de
software

A.14.2.1 Politica de desarrollo seguro

A.14.2.2 Procedimientos de control de cambio

Principios de ingenieria de software
A.14.2.3 Revision técnica de aplicaciones seguros
después de cambios a la plataforma

operativa

Ambiente de desarrollo seguro

Congreso Internacional de
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oo go Ivemmacior A.14.2 Seguridad en los procesos de desarrollo y A.14.3 Datos de prueba
y Desarrollo Ecuador SOpOl'te

1ISO 27001:2013

A.14 Adquisicion, desarrollo y mantenimiento de sistemas

A.14.3.1 Proteccidon de datos de prueba

Desarrollo contratado externamente
(supervisar y monitorear)

Prueba de seguridad del sistema

@
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CET-BOLIVIA Pruebas de aceptacion del sistema
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METODOLOGIA DE LA INVESTIGACION

OTROS MARCOS DE REFERENCIA O FUENTES

Marco / Certificacion

ISECOM OSSTMM 3 — The Open Source Security
Testing Methodology Manual

MILE2 - Certified Secure Web Application Engineer

EC-Council Certified Ethical Hacking (CEH)

Descripcion

Manual para las pruebas y analisis de seguridad.

Certificacion de MILE2 para formar profesionales
para desarrollo seguro de aplicaciones. Cuenta con
material muy desarrollado para tal fin.

La mas completa certificacion para realizar hackeo
ético, analisis de vulnerabilidades, test de
prenetracidén. Cuenta con una seccidn para Hacking
de Aplicaciones Web.

Congreso Internacional de
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METODOLOGIA DE LA INVESTIGACION

MARCOS NORMATIVOS

Sistema de Gestion de Seguridad de Informacion

e Uso de la Norma "ISO/IEC 27001:2013 Sistemas de Gestidén de Seguridad de |a
Informacion”.

Datos Personales

e Ley de Proteccidon de Datos Personales. Reglamento. Directiva de Seguridad.

e Ley y Reglamento de Firmas y Certificados Digitales.

e Uso de la Norma “ISO/IEC 12207:2017 Ingenieria de Software y Sistemas. Procesos
del ciclo de vida del software”.

¢ Transicion al Protocolo IP V6.




RESULTADO Y DISCUSIONES
-

¢ COMO VENCER LA RESISTENCIA A APLICAR
SEGURIDAD EN LAS APLICACIONES?

* Capacitacion y Concientizacion
* Capacitacion y Concientizacion
e Capacitacion y Concientizacion

(e e Sl Otros importantes:
* Liderazgo
* Controles, Seguimiento, Monitoreo

Congreso Internacional de
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RETOS DE LA SEGURIDAD

Transdisciplinarios Bolivia
CET-BOLIVIA
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ESTRATEGIAS PARA LA IMPLEMENTACION
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| desarrollo y mantenimiento.

CONCLUSIONES

1. La aplicacion de un Ciclo de Desarrollo Seguro permite que las aplicaciones sean
liberadas en entornos productivos con un adecuado nivel de seguridad.

4

r _ . . .
2. Implementar y mantener un Ciclo de Desarrollo Seguro implica un esfuerzo

permanente de |la organizacion. A lo largo de los anos, retribuye en menores costos de

' 3. En la medida que el equipo de desarrollo conozca mas sobre aspectos de seguridad,
tendra mejor oportunidad de aplicar las medidas que eviten que la aplicacion sea
'vulnerable.

4. Existen marcos de referencia que ya definen y facilitan la implementacion de un Ciclo
de Desarrollo Seguro. Para empezar no hay que “reinventar la rueda”.
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[ Al finalizar este evento podrds encontrar esta
presentacion en su respectiva pagina web.
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