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INTRODUCCION

Aseguramiento y auditoria
de tecnologias de informacion
orientados a riesgos

Un entoque yalo

en estandares internacionales

http://www.uneditorial.com/review

/product/list/id/381559/
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ol’ QUE ES ASEGURAMIENTO
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De acuerdo con Spears, Barki, & Barton j La funcion de aseguramiento es definida por el

(2013) el aseguramiento tiene diversos @@ Instituto de Auditores Internos, como ‘“aquella

significados, dependiendo de la fuente, la @l funcion que provee aseguramiento sobre la

audiencia y la interpretacion efectividad del gobierno, administracion de riesgos
y control” (The Institute of Internal Auditors,
2016,p. 5),

@
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El aseguramiento es una funcion organizacional disefiada para mejorar el grado de confianza que
se tiene sobre un asunto en particular, de alli que pueden existir diferentes tipos de aseguramiento,
ejecutados por diferentes actores. Entre los diferentes servicios de aseguramiento se encuentran la
autoevaluacion, los servicios de auditoria interna y los servicios de auditoria externa (ISACA,
2013b)
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QUE ES ASEGURAMIENTO

CONTROL

ASEGURAMIENTO
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ALGUNOS PERFILES DEL ASEGURAMIENTO

CRO (Chief Risk Officer) o CRMO (Chief Risk CIRO (Chief Information Risk

¢ CIDD Management Officer) Officer)

CSO (Chief Security Officer) CISO (Chief Information
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Security Officer)

CAO (Chief Audit Officer) o CAE (Chieff Audit CISA*  (Chief Information

v 4
«‘s Executive) System Auditor)

Centro de Estudios

CET-BOLIVIA *La sigla CISA es referida con mayor frecuencia a Certified Information System Auditor, certificacion internacional de ISACA.
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PRINCIPALES MARCOS DE REFERENCIA DE
N, ASEGURAMIENTO CORPORATIVO
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Governance, Risk and Compliance (GRC)

— OCEG (Open Compliance and Ethics Group)
% cipe Modelo de tres lineas de defensa
Organismos de gobierno/Consejo/Comité de auditoria

Alta direccion

A A A

7 :
‘s 12 Linea de defensa

Centro de Estudios

Transdisciplinarios Bolivia . Co ntro'es financieros
CET-BOLIVIA Controles Medidas Seguridad
de de control Gestion de riesgos Auditoria interna
gerencia interno Calidad
Inspeccién

Cumplimiento
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PRINCIPALES MARCOS DE ASEGURAMIENTO CORPORATIVO
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El estandar de  auditoria
internacional del 1HA 2050

- relacionado con la coordinacion, Alta direccion
‘\@ egtablc?ce que e_I director
ejecutivo de auditoria debe

compartir informacion y W

Centro de Investigacion

v Desarrelo Besador coordinar actividades con otros
proveedores internos y externos

] o Proveedoresde Proveedores de
de aseguramiento y Serviclios de asegu;amiento aseguramiento
4 consultoria  relevantes  para nrerne externo
‘s asegurar una cobertura adecuada
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y minimizar la duplicidad de
esfuerzos

Vigilancia del gobierno, riesgo'y

Fuente: Disenado a partir de (Huibers, 2015)
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PRINCIPALES MARCOS DE ASEGURAMIENTO CORPORATIVO

MAPAS DE ASEGURAMIENTO

Es una herramienta diseflada con el fin de establecer una adecuada coordinacion

de los diferentes actores internos y externos relacionados con la funcién de
aseguramiento en una organizacion, y de esta forma minimizar la duplicidad de
esfuerzos y dar una cobertura adecuada a las diferentes tareas relacionadas con

el riesgo, control y auditoria.

El consejo para la practica de auditoria 2050-2 del IIA estd orientado al
establecimiento de mapas de aseguramiento,
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PRINCIPALES MARCOS DE ASEGURAMIENTO TECNOLOGICO
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PRINCIPALES MARCOS DE ASEGURAMIENTO TECNOLOGICO

[ LAS TRES LINEAS DE DEFENSA EN EL CONTEXTO DE LAS TIC

Organismos de gobierno/Consejo/Comité de auditoria

¢ CIDE

y Desarrollo Ecuador A
u
[ ]
[ ]
[ ]

A 19 Linea de defensa
“ ) Controles financieros
... Medidas

Controles Seguridad
CET-BOLIVIA de de control Gestion de riesgos Auditoria interna

gerencia interno Calidad
Inspeccion

Cumplimiento
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PRINCIPALES MARCOS DE ASEGURAMIENTO TECNOLOGICO

InstitUrs Superion
COBIT®5

fu'as de Catalizadores de COBIT 5

COBIT 5 PARA

FLEIE COBIT® 5: Otras Gués de
Procests Galcadors ASEGURAMIENTO

‘\ C|DD Guias Profesionales COBIT 5
COBIT® 5 .
. . COBIT® 5 COBIT® 5 Otras Gu/as
Implementacion de COBIT® 5 palr: |§?§rﬁ'§§g r:'ie para Aseguramiento

Entorno Colaborativo Online de COBIT 5
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y Desarrollo Ecuador

Relacion a
tres partes
% que implica a una parte
responsable del asunto,
a un profesional del - ~
‘s aﬁgﬂ;ﬁ;-nc;gnst%gtg#on Proceso de Aseguramiento gue el profesional de aseguramiento ejecutara:
Centro de Estudios
Transdisciplinarios Bolivia - ™~
CET-BOLIVIA Profesional de Ejecuta -

Aseguramiento A. Determinar el B. Entender el Asunto, Fijar

N ! Alcance de la Iniciativa Criterios de Aseguramiento C. Comunicacion

' ~ de Aseguramiento Adecuados y Evaluar

Parte Gobierna =
Responsable | _ y Gestiona  { I Criterios I . I Conclusiéon |
S Asunto sobre el que se va a adecuados Ejecutar la emitida por el
~ proporcionar aseguramiento contra los cuales iniciativa de profesional de
=2 se evaluara aseguramiento B e i
Usuario = la materia d
= e -
A o
1 Secundario

Proporciona tranquilidad al

N o




VISION INTEGRADA DEL ASEGURAMIENTO CORPORATIVO Y
| TECNOLOGICO
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. | OBJETIVOS EMPRESARIALES
PROCESOS DE GOBIERNO Y GESTION EMPRESARIAL RECURSOS
.  FROCSOEGORIENO T EETION SMPREREA EMPRESARIALES
MODELOS DE ASEGURAMIENTO EMPRESARIAL
[\ CIDE RIESGOS ::> CONTROLES ::> AUDITORIA
{ISD 31000, COS0 ERM....} (COS0, COCO, SOX, (150 19011, 114)

MECI, MECIP_)
O Dol ocador FUNCION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
OBJETIVOS DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
PROCESOS DE GOBIERNO Y GESTION DE TIC RECURSOS DE TECNOLOGIAS DE INFORMACION Y
(150 38500, ITIL, 150 20000, 150 12207, COBIT 5, MOF._) COMUNICACIONES
7 (SISTEMAS DE INFORMACION, INFRAESTRUCTURA TECNOLOGICA,

s PERSOMAL...)
‘ MODELOS DE ASEGURAMIENTO TECNOLOGICO
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CET-BOLIVIA RIESGOS DE TIC CONTROLES DE TIC AUDITORIA DE TIC
(RISK IT, 150/IEC 27005, MAGERIT, (coBIT, ISO/IEC 27002, NIST...) (IT ASSURAMNCE, IS0 19011, 150

v OCTAVE, NIST..) 2700%__)
PLANEACION _ REPORTE SEGUIMIENTO
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 Ingresa a:

J www.cidecuador.com

[ Al finalizar este evento podrds encontrar esta
presentacion en su respectiva pagina web.
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