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INTRODUCCIÓN

C.A Technologies advierte que el 77% de las apps que pasan a la fase

de producción son vulnerables a ciberataques. Esto se debe a

que, con la premura de posicionar sus productos, muchas

empresas dejan de lado la seguridad. No obstante, ello es un error

lamentable pues, más tarde, conduce a costosos errores y, finalmente,

a que los clientes pierdan la confianza en las instituciones.

Fuente: https://www.widefense.com/devsecops-o-como-impulsar-el-
desarrollo-de-aplicaciones-seguras/

https://www.widefense.com/lo-que-debe-saber-sobre-confianza-y-ciberseguridad-en-pleno-siglo-xxi/
https://www.widefense.com/devsecops-o-como-impulsar-el-desarrollo-de-aplicaciones-seguras/


INTRODUCCIÓN
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FRACASADOS

2011

2012

2013

2014

2015

29
27 31

28 29

49 56

50 55
52

22
17 19

17 19

Distribución porcentual del nivel de éxito obtenido en proyectos de software 

(Informe CHAOS 2015)

Fuente: elaborado a partir de (Navarro, 2018)



INTRODUCCIÓN

- SecDevOps o Secure DevOps 

- El software esta presente en las actividades cotidianas y por ello es considerado uno de los activos 
esenciales en la operación de las organizaciones, de allí el surgimiento de disciplinas como SAM

- Sistema de gestión de seguridad de la Información basado en la familia de normas ISO/IEC 27000

- “Los ingenieros de software deben conocer tanto las amenazas a la seguridad que enfrentan los 

sistemas, como las formas en las que es posible neutralizar tales amenazas”(SOMMERVILLE, 2011, 

p.367).

- Los proyectos de desarrollo de software son actividades de alto riesgo (Neves & Silva, 2016) y si no 
atacas activamente los riesgos, ellos te atacaran activamente (Khater, Mohamed, & Kamel, 2013) 



Pressman, R. (2013). Ingenieria de Software.



MARCOS DE REFERENCIA DE RIESGOS Y 
SEGURIDAD DE APLICACIONES

ISO/IEC 27034 Seguridad de aplicaciones

ISO/IEC 27034-1:2011 — Information technology — Security techniques — Application 
security — Overview and concepts

ISO/IEC 27034-2:2015 — Information technology — Security techniques — Application
security — Organization normative framework

ISO/IEC 27034-3:2018 — Information technology — Security techniques — Application
security — Application security management process

ISO/IEC 27034-4 — Information technology — Security techniques — Application security
— Application security validation (draft)

ISO/IEC 27034-5:2017 — Information technology — Security techniques — Application 
security — Protocols and application security control data structure

ISO/IEC TR 27034-5-1:2018 — Information technology — Security techniques —
Application security — Protocols and application security control data structure, XML 
schemas

ISO/IEC 27034-6:2016 — Information technology — Security techniques — Application 
security — Case studies

ISO/IEC 27034-7:2018 — Information technology — Security techniques — Application
security — Assurance prediction framework

https://www.iso.org/standard/44378.html
https://www.iso.org/standard/55582.html
https://www.iso.org/standard/55583.html
https://www.iso.org/standard/55585.html
https://www.iso.org/standard/67741.html
https://www.iso.org/standard/60804.html
https://www.iso.org/standard/66229.html


MARCOS DE REFERENCIA DE RIESGOS Y 
SEGURIDAD DE APLICACIONES

La gestión de riesgos (RSKM) 

es un proceso que hace parte 

del nivel 3 (Definido) de CMMI

MSF



PROYECTO DE IMPLEMENTACIÓN DEL 
SGSI BASADO EN ISO/IEC 27001:2013 

EN SIGMA INGENIERÍA



OBJETIVO DEL PROYECTO

Implementar un Sistema de Gestión de Seguridad
de la Información (SGSI) para cumplir con los
requerimientos establecidos en la ISO/IEC
27001:2013 y los requerimientos impuestos por los
clientes de la empresa.



ACERCA DE LA EMPRESA

http://www.sigmaingenieria.com.co/

Sigma Ingeniería es líder en software de georreferenciación y SIG para la gestión pública 
en Colombia

http://www.sigmaingenieria.com.co/


ACERCA DE LA EMPRESA



QUE ES MÉTRICA

Metodología de Planificación, Desarrollo y Mantenimiento de sistemas de información
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INTERFAZ DE SEGURIDAD DE MÉTRICA

La interfaz de Seguridad hace posible incorporar durante la fase de desarrollo las

funciones y mecanismos que refuerzan la seguridad del nuevo sistema y del
propio proceso de desarrollo, asegurando su consistencia y seguridad,
completando el plan de seguridad vigente en la organización o desarrollándolo
desde el principio, utilizando MAGERIT como metodología de análisis y gestión de
riesgos en el caso de que la organización no disponga de su propia metodología.

- Es considerado un requerimiento funcional
- El análisis de los riesgos constituye una pieza fundamental en el diseño y 
desarrollo de sistemas de información seguros



INTERFAZ DE SEGURIDAD DE MÉTRICA

PLANIFICACIÓN DE LA 
SEGURIDAD REQUERIDA EN EL 
PROCESO PLANIFICACIÓN DE 
SISTEMAS DE INFORMACIÓN

EVALUACIÓN DEL RIESGO PARA LA 
ARQUITECTURA TECNOLÓGICA

DETERMINACIÓN DE LA 
SEGURIDAD EN EL PLAN DE 
ACCIÓN

CATALOGACIÓN DE LOS PRODUCTOS GENERADOS 
DURANTE EL PROCESO DE PLANIFICACIÓN DE 
SISTEMAS DE INFORMACIÓN 



DESARROLLO DEL PROYECTO



DESARROLLO DEL PROYECTO
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PARÁMETROS DE PROBABILIDAD

VALOR
NIVEL 

PROBABILIDAD
DESCRIPCIÓN FRECUENCIA

1 Raro
El evento puede ocurrir solo en circunstancias

excepcionales. Probabilidad muy baja.

No se ha presentado en los

últimos 5 años.

2 Improbable
El evento puede ocurrir en algún momento.

Probabilidad baja.

Al menos 1 vez en los

últimos 5 años.

3 Posible
El evento podría ocurrir en algún momento.

Probabilidad media.

Al menos 1 vez en los

últimos 2 años.

4 Probable
El evento probablemente ocurrirá en la mayoría

de las circunstancias. Probabilidad alta.

Al menos 1 vez en el último

año.

5 Casi Seguro
Se espera que el evento ocurra en la mayoría de

las circunstancias. Probabilidad muy alta.
Más de 1 vez al año.



PARÁMETROS DE IMPACTO
CRITERIOS DE SEGURIDAD

VALOR NIVEL CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

5CRÍTICO

Información  de alto nivel de 
confidencialidad de los clientes y/o  
del negocio podría estar expuesta a 
terceros no autorizados

La generación de datos inexactos, incompletos o 
modificados sin autorización, causaría una grave 
afectación en la información y/o procesos del 
cliente y/o del negocio.

La información y/o los activos tecnológicos 
que soportan el negocio podrían estar 
fuera de servicio o no disponibles por más 
de 48 horas

4ALTO

Información confidencial de los 
clientes y/o  del negocio podría estar 
expuesta a terceros no autorizados

La generación de datos inexactos, incompletos o 
modificados sin autorización, causaría una 
afectación considerable en la información y/o 
procesos del cliente y/o del negocio.

La información y/o los activos tecnológicos 
que soportan el negocio podrían estar 
fuera de servicio o no disponibles entre 24 
y 48 horas

3INTERMEDIO

Información reservada de los clientes 
y/o  del negocio podría estar expuesta 
a terceros no autorizados

La generación de datos inexactos, incompletos o 
modificados sin autorización, causaría una 
afectación importante en la información y/o 
procesos del cliente y/o del negocio.

La información y/o los activos tecnológicos 
que soportan el negocio podrían estar 
fuera de servicio o no disponibles  entre 12 
y 24 horas

2MODERADO

Información importante de los 
clientes y/o  del negocio podría estar 
expuesta a terceros no autorizados

La generación de datos inexactos, incompletos o 
modificados sin autorización, causaría una 
moderada afectación en la información y/o 
procesos del cliente y/o del negocio.

La información y/o los activos tecnológicos 
que soportan el negocio podrían estar 
fuera de servicio o no disponibles entre 6 y 
12  horas

1BAJO

Información considerada pública de 
los clientes y/o  del negocio podría 
estar expuesta a terceros no 
autorizados

La generación de datos inexactos, incompletos o 
modificados sin autorización, causaría una baja 
afectación en la información y/o procesos del 
cliente y/o del negocio.

La información y/o los activos tecnológicos 
que soportan el negocio podrían estar 
fuera de servicio o no disponibles menos 
de 6 horas



CRITERIOS DE ACEPTABILIDAD



ANÁLISIS DE BRECHA



ESTRUCTURA DE DESGLOSE DE ACTIVOS



ESTADO DE AVANCE DOCUMENTAL DEL PROYECTO

Numeral ISO/IEC 27001:2013 Documentación
4.3 Determinación del alcance del SGSI El alcance debe estar disponible como información documentada

5.2 Política de seguridad e) La política de seguridad debe estar disponible como información documentada

6.1.2. Valoración de riesgos de seguridad de la 

información

Información documentada acerca del proceso de valoración de riesgos de la seguridad de la 

información
6.1.3 Tratamiento de riesgos de seguridad de la 

información

Información documentada acerca del proceso de tratamiento de los riesgos de seguridad de la 

información
6.1.3 Declaración de aplicabilidad d) Declaración de aplicabilidad

6.2. Objetivos de seguridad de la información y 

planes para lograrlos

Objetivos de la seguridad de la información

7.2 Competencia Evidencia de la competencia de las personas relacionadas con la seguridad de la información

7.5. Información documentada b) La que la empresa ha determinado que es necesaria para la eficacia del SGSI

7.5.3 Control de la información documentada La información documentada de origen externo

8.1 Planificación y control operacional Información documentada para tener confianza de que los procesos se han llevado a cabo de 

acuerdo a lo planificado
8.2. Valoración de la seguridad de la información Resultados de las valoraciones de riesgos de la seguridad de la información

8.3 Tratamiento de riesgos de seguridad de la 

información

Resultados de los tratamientos de riesgos de la seguridad de la información

9.1 Seguimiento, medición, análisis y evaluación Evidencia de los resultados del monitoreo y de la medición

9.2 Auditoría interna g) conservar la información documentada como evidencia de la implementación del programa de 

auditoría y de los resultados de ésta.
9.3 Revisión por la dirección Evidencia de los resultados de la revisión por la Dirección

10.1 No conformidades y acciones correctivas Naturaleza de las no conformidades y cualquier acción posterior tomada

10.1 No conformidades y acciones correctivas Resultados de cualquier acción correctiva



TAXONOMIA DE RIESGOS DE SOFTWARE

El reporte técnico CMU/SEI-93-TR-06 denominado

identificación de riesgos basados en taxonomía

estableció tres clases de riesgos de software:

Ingeniería del producto: los aspectos técnicos del

trabajo a ser desarrollado

Ambiente de desarrollo: los métodos, procedimientos

y herramientas usadas para producir el producto.

Limitaciones del programa: los factores contractuales,

organizacionales y operacionales dentro del cual el

software es desarrollado, pero que por lo general esta

por fuera del control directo de la administración.

triangulo de hierro (también llamado
triángulo mágico, triángulo de la dirección
de proyectos



ALGUNOS EJEMPLOS DE TAXONOMIAS
Clase Categoría Riesgo Nro de 

veces
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Requerimientos 
Requisitos de clientes poco claros 29

“Síndrome del lavadero” * 27

Requerimientos incumplibles 9

Código y prueba unitaria Falta de habilidades técnicas 14

Técnicas complejas 10

Integración y prueba Bajo rendimiento del software 11

A
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Proceso de desarrollo Capacidad de equipo ineficiente 16

Procesos de desarrollo inapropiado 8

Desarrollo de sistema Problemas con las nuevas tecnologías 13

Inadecuada infraestructura 8

Proceso administrativo Programación de actividades poco realista 17

Planeación de recursos optimista 16

Falta de participación del nivel ejecutivo 12

Ambiente de trabajo Brechas de comunicación 21

Conflictos entre los miembros del equipo 11

R
e
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n
 d

e
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p
ro
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a Recurso
Rotación del personal 17

Presupuesto irrealista 15

Recursos insuficientes 9

Entorno del programa Resistencia al cambio por parte de los usuarios 21

Inadecuada aplicación de la ley 9

Fuente: (Sonchan & Ramingwong, 2014)



ALGUNOS EJEMPLOS DE TAXONOMIAS

Fuente:  (Pasha et al., 2018)



IMPACTOS DE LOS RIESGOS DE PROYECTOS DE 
SOFTWARE

Consecuencia 2015 2016 2017
Renegociación de tiempos 80 % 80 % 83,2 %
Renegociación del alcance del proyecto 59 % 65 % 60,4 %
Refuerzo del equipo del proyecto 55 % 62 % 55,5%
Renegociación del costo del proyecto 46 % 41 % 53,5 % 
Cambio de gerente del proyecto 26 % 17 % 16,8 %
Liquidar y terminar el proyecto 3 % 4% n.d.
Iniciar procesos jurídicos formales 4 % 2% n.d.

Fuente:(ACIS, 2016; ACIS, 2017;ACIS, 2018)



Muchas Gracias



❑ Ingresa a: 

❑ www.cidecuador.com

❑ Al finalizar este evento podrás encontrar esta 
presentación en su respectiva página web.

http://www.cidecuador.com/

