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INTRODUCCION

C.A Technologies advierte que el 77% de las apps que pasan a la fase
de produccidon son vulnerables a ciberataques. Esto se debe a
que, con la premura de posicionar sus productos, muchas
empresas dejan de lado la seguridad. No obstante, ello es un error
lamentable pues, mas tarde, conduce a costosos errores y, finalmente,
a que los clientes pierdan la confianza en las instituciones.

Fuente:

Congreso Internacional de

DESARROLLO
DE SOFTWARE


https://www.widefense.com/lo-que-debe-saber-sobre-confianza-y-ciberseguridad-en-pleno-siglo-xxi/
https://www.widefense.com/devsecops-o-como-impulsar-el-desarrollo-de-aplicaciones-seguras/

INTRODUCCION

‘ ’ Distribucion porcentual del nivel de éxito obtenido en proyectos de software
Tacr R B e (Informe CHAOS 2015)
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Fuente: elaborado a partir de (Navarro, 2018)
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INTRODUCCION

- El software esta presente en las actividades cotidianas y por ello es considerado uno de los activos
esenciales en la operacion de las organizaciones, de alli el surgimiento de disciplinas como SAM

- SecDevOps o Secure DevOps

- Sistema de gestion de seguridad de la Informacién basado en la familia de normas ISO/IEC 27000

- “Los ingenieros de software deben conocer tanto las amenazas a la seguridad que enfrentan los

sistemas, como las formas en las que es posible neutralizar tales amenazas”(SOMMERVILLE, 2011,
p.367).

- Los proyectos de desarrollo de software son actividades de alto riesgo (Neves & Silva, 2016) y si no
atacas activamente los riesgos, ellos te atacaran activamente (Khater, Mohamed, & Kamel, 2013)
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CASASEGURA

Anadlisis de riesgos

La escena: Oficina de Doug Miller antes de
comenzar el proyecto de software CasaSegura.
Participantes: Doug Miller (gerente del equipo de ingenieria del
software CasaSegura) y Vinod Raman, Jamie Lazar y otros miembros

del equipo de ingenieria de software del producto.
La conversacion:

Doug: Me gustaria usar algo de tiempo en una lluvia de ideas para

el proyecto CasaSegura.
Jamie: 3Acerca de que puede salir mal?

Doug: Sip. Aqui hay algunas categorias donde las cosas pueden
salir mal. [Muestra a todos las categorias anotadas en la introduc-
cién a la seccién 28.3.]

Vinod: Hmmm... quieres que sélo las mencionemos o...

Doug: MNo. Esto es lo que creo que debemos hacer. Todo mundo
haga una lista de riesgos... ahora. .

[Transcurren diez minutos, todos escriben).
Doug: Muy bien, deténganse.
Jamie: jPero no he terminado!

Doug: Esta bien. Revisaremos la lista de nuevo. Ahora, para cada
item en su lista, asignen un porcentaje de probabilidad de que ocu-
rrira el riesgo. Luego, asignen un impacto al proyecto sobre una
escala de 1 [menor) a 5 (catastréfico).

Vinod: 5i creo que el riesgo es un volado, especifico una probabili-
dad de 50 por ciento v, si creo que fendrd un impacto de proyecto
moderado, especifico un 3, jcierto?
Doug: Exactomente.

[Transcurren cinco minutos, todos escriben).

Doug: Muy bien, deténganse. Ahora haremos una lista grupal en el
pizarrén. Yo escribiré; cada uno de ustedes dird una entrada de su
lista.

[Transcurren quince minutos; crean la lista).
Jamie (apunta hacia el pizarrén y rie): Vinod, ese riesgo
[apunta hacia una entrada en el pizarrén) es ridiculo. Hay una
mayor probabilidad de que a todos nos caiga un rayo. Debemos

remaverlo.

Doug: Mo, dejémoslo por ahora. Consideremos todos los riesgos,
sin importar cuén locos parezcan. Mds tarde filtraremos la lista.

Jamie: Pero ya tenemos mas de 40 riesgos... 3cémo vamos a
manejarlos todos?

Doug: No podemos. Es por eso por lo que definiremos un corte
después de ordenarlos. Yo haré ese corte y nos reuniremos de nuevo

mafiana. Por ahora, regresen a trabaijar... y en su tiempo libre pien-
sen en cualquier riesgo que hayan olvidado.

Pressman, R. (2013). Ingenieria de Software.
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MARCOS DE REFERENCIA DE RIESGOS Y
SEGURIDAD DE APLICACIONES

ISO/IEC 27034 Seguridad de aplicaciones

: ISO/IEC 27034-1:2011 — Information technology — Security techniques — Application
o cmD

Imstituts Superior

Tecroldgico del Azuay

security — Overview and concepts

ISO/IEC 27034-2:2015 — Information technology — Security techniques — Application
security — Organization normative framework

Centro de Investigacion
y Desarrollo Ecuador

ISO/IEC 27034-3:2018 — Information technology — Security techniques — Application

security — Application security management process

ISO/IEC 27034-4 — Information technology — Security techniques — Application security
(’g‘s — Application security validation (draft)

ISO/IEC 27034-5:2017 — Information technology — Security techniques — Application
oo ds Entuioe. security — Protocols and application security control data structure

CET-BOLIVIA
ISO/IEC TR 27034-5-1:2018 — Information technology — Security techniques —

Application security — Protocols and application security control data structure, XML
schemas

ISO/IEC 27034-6:2016 — Information technology — Security techniques — Application
security — Case studies

ISO/IEC 27034-7:2018 — Information technology — Security techniques — Application
security — Assurance prediction framework



https://www.iso.org/standard/44378.html
https://www.iso.org/standard/55582.html
https://www.iso.org/standard/55583.html
https://www.iso.org/standard/55585.html
https://www.iso.org/standard/67741.html
https://www.iso.org/standard/60804.html
https://www.iso.org/standard/66229.html

MARCOS DE REFERENCIA DE RIESGOS Y

SEGURIDAD DE APLICACIONES

Microsoft® Software Assurance
Security Development Lifecycle Maturity Model

A guide to building security into software development
Veason 1.5

5% Building Security in Maturity Model (BSIMM) Version 9 . )
Centro de Investigacion o ll'l I | j l' o La gEStlon de rlengS (RSKM)

y Desarrollo Ecuador
es un proceso gque hace parte

_7-‘ del nivel 3 (Definido) de CMMI
‘ Analyze and
Risk Priaritize
4 Statement 4
s ‘ Master \ 3
‘ ¢ Risk List Plan and

c it d Etd Schedule
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OBJETIVO DEL PROYECTO

Implementar un Sistema de Gestion de Seguridad
de la Informacion (SGSI) para cumplir con los
requerimientos establecidos en la ISO/IEC
27001:2013 y los requerimientos impuestos por los
clientes de la empresa.
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ACERCA DE LA EMPRESA

SIGMA

INGENIERIA.

&Y cMMIDEY /5

Sigma Ingenieria es lider en software de georreferenciacion y SIG para la gestion publica

en Colombia
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o’ QUE ES METRICA

Metodologia de Planificacion, Desarrollo y Mantenimiento de sistemas de informacion

| " Métrica V3
o cmD ~
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INTERFAZ DE SEGURIDAD DE METRICA

La interfaz de Seguridad hace posible incorporar durante la fase de desarrollo las

funciones y mecanismos que refuerzan la seguridad del nuevo sistema y del
propio proceso de desarrollo, asegurando su consistencia y seguridad,
completando el plan de seguridad vigente en la organizacion o desarrollandolo
desde el principio, utilizando MAGERIT como metodologia de analisis y gestion de

riesgos en el caso de que la organizacion no disponga de su propia metodologia.

- Es considerado un requerimiento funcional
- El analisis de los riesgos constituye una pieza fundamental en el disefio y
desarrollo de sistemas de informacién seguros
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INTERFAZ DE SEGURIDAD DE METRICA
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PLANIFICACION DE LA CATALOGACION DE LOS PRODUCTOS GENERADOS
PSI-SEG 1 . PSI-SEG 4
SEGURIDAD REQUERIDA EN EL DURANTE EL PROCESO DE PLANIFICACION DE
PROCESO PLANIFICACION DE SISTEMAS DE INFORMACION

SISTEMAS DE INFORMACION

CI DE PS5l 1 P32 Psl3 PaIT PSI B F".:‘?pl_.g'
Inicio del Plan Definicidn y Estudio de Definicion de la Definicion del Revisian y
Arquitectura Plan de Accion Aprobacion

del Sistemas de Organizacian del Informacion
Informacian s Relevante Tecnolagica

Centro de Investigacion

y Desarrollo Ecuador

PSl 4 PSI &

Identificacion de Diseno ded
Requisitos | Modelo de

Sisterna de
‘s PSI1 5
Estudio de los

Informacion
Centro de Estudios Sistemas de

Transdisciplinarios Bolivia Informacisn
CET-BOLIVIA Actuales ' DETERMINACION DE LA
1 SEGURIDAD EN EL PLAN DE

"*ACCI(')N
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DESARROLLO DEL PROYECTO

ISO/IEC 27002:2013

.
o9 ’ An ! A SGS
- Practicas de control de 5G51
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Cenitro 6 Estudios ISO/IEC 27005:2008 ISO/IEC 27003:2010 |
Transdisciplinarios Bolivia - . : - ' .
CET-BOLIVIA Gestion del riesgo de un SGSI

Fuente: (Valencia Duque & Orozco-alzate, 2017).
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Fuente: (Valencia Duque & Orozco-alzate, 2017)
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ESTABLECIMIENTO DE CONTEXTO

VALORACION DE RIESGO

2008

AMALISIS DE RIESGO

. @

IDENTIFICACION DEL RIESGO
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ESTIMACION DEL RIESGO

EVALUACION DEL RIESGO

DECISION SOBRE EL RIESGO ’ NO
Punto 1 Valoracidn Satisfactoria sl

Centro de Estudios TRATAMIENTO DEL RIESGO

Transdisciplinarios Bolivia
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4

COMUNICACION DEL RIESGO
MONITOREO Y REVISION DEL RIESGO

ISO/IEC 27005

Punto 2 Tratamiento Satisfactorio

DECISION SOBRE EL RIESGO ' NO
sl

ACEPTACION DEL RIESGO

Fin de |la primera iteracién o de las posteriores
Congreso Internacional de
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FASE 5. Disefiar el

. SGSI.
0 CIDE FASE 4. Realizar la
_ valoracion de

gace FASE 3. Realizar el riesgos y planificar
erggjsg?rctﬂgeégg:gfrn ‘ analisis de e-l tratamiento de
FASE 2. Definir el requisitos de resgos.
SGS, seguridad de la
informacion

2010

alcance del

FASE 1. Obtener la sus limites 'y la
aprobacién de la politica del SGSI.

‘s direccion para

iniciar el proyecto
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VALOR

PARAMETROS DE PROBABILIDAD

NIVEL
PROBABILIDAD

Raro

Improbable

Posible

Probable

Casi Seguro

DESCRIPCION FRECUENCIA

El evento puede ocurrir solo en circunstancias No se ha presentado en los
excepcionales. Probabilidad muy baja. ultimos 5 anos.
El evento puede ocurrir en algin momento. Al menos 1 vez en los
Probabilidad baja. ultimos 5 anos.

El evento podria ocurrir en algin momento. Al menos 1 vez en los
Probabilidad media. ultimos 2 anos.

El evento probablemente ocurrira en la mayoria Al menos 1 vez en el ultimo
de las circunstancias. Probabilidad alta. ano.

Se espera que el evento ocurra en la mayoria de
las circunstancias. Probabilidad muy alta.

Mas de 1 vez al ano.
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" PARAMETROS DE IMPACTO

e e S CRITERIOS DE SEGURIDAD
VALOR NIVEL CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
Informacién de alto nivel de La generacion de datos inexactos, incompletos o La informacidn y/o los activos tecnoldgicos

confidencialidad de los clientes y/o = modificados sin autorizacidn, causaria una grave que soportan el negocio podrian estar

: del negocio podria estar expuesta a  afectacion en la informacién y/o procesos del fuera de servicio o no disponibles por mas
‘\ /—\ 5CRITICO terceros no autorizados cliente y/o del negocio. de 48 horas

La generacion de datos inexactos, incompletos o La informacion y/o los activos tecnoldgicos

Informacién confidencial de los modificados sin autorizacidn, causaria una que soportan el negocio podrian estar
Conto de Investigacicn clientes y/o del negocio podria estar afectacion considerable en la informacién y/o  fuera de servicio o no disponibles entre 24
y Desarrollo Ecuador 4ALTO expuesta a terceros no autorizados  procesos del cliente y/o del negocio. y 48 horas
La generacion de datos inexactos, incompletos o La informacion y/o los activos tecnolégicos
Informacion reservada de los clientes modificados sin autorizacion, causaria una gue soportan el negocio podrian estar
y/o del negocio podria estar expuesta afectacion importante en la informacion y/o fuera de servicio o no disponibles entre 12
" 3INTERMEDIO a terceros no autorizados procesos del cliente y/o del negocio. y 24 horas
La generacion de datos inexactos, incompletos o La informacidn y/o los activos tecnoldgicos
‘s Informacién importante de los modificados sin autorizacidn, causaria una que soportan el negocio podrian estar
e o B clientes y/o del negocio podria estar moderada afectacidon en la informacion y/o fuera de servicio o no disponibles entre 6 y
e isc e Sl 2MODERADO expuesta a terceros no autorizados  procesos del cliente y/o del negocio. 12 horas

CET-BOLIVIA . . L i . : : L . .
Informacion considerada publica de La generacidn de datos inexactos, incompletos o La informacidn y/o los activos tecnoldgicos

los clientes y/o del negocio podria  modificados sin autorizacion, causaria una baja que soportan el negocio podrian estar
estar expuesta a terceros no afectacion en la informacion y/o procesos del fuera de servicio o no disponibles menos
1BAJO autorizados cliente y/o del negocio. de 6 horas
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CRITERIOS DE ACEPTABILIDAD
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RIESGO/VULNERABILIDAD|CRITERIO DESCRIPCION MONITOREO

Se deben conservar las acciones y controles

| 125 /<=20% ACEPTABLE implementados para mantener el nivel de riesgo |Realizar SE‘:QUIH’IIEH’[G minimo
‘\ C|DE en es_te estado y monitorear constantemente su |cada 120 dias
situacion.

6210 /21% AL 40% .TDLERAE!LE Se rquieren a_cciﬂnes que: disminuyan la |Realizar geguimientﬂ minimo
probabilidad o el impacto a un nivel aceptable. cada 90 dias

Se hace indispensable desarrollar planes de

accion y tomar medidas alternas que permitan |Realizar seguimiento minimo

gestionar el riesgo en el corto plazo, y evitar su |cada 60 dias

Impacto negativo en el logro de los objetivos.

Se hace indispensable desarrollar planes de

Centro de Investigacion
y Desarrollo Ecuador

11a15/41 AL60% IMPORTANTE

4 accion y tomar medidas alternas que permitan Real imient .
16 a 20/61 AL 80% INACEPTABLE |gestionar el riesgo lo mas pronto posible y [~c2 22l SEgUIMIENIO minimo
. . = — cada 30 dias
evitar su impacto negativo en el logro de los
Tra:s(:ir;gé)i[ﬂ?ngrsiglsdg);ivia 0 bJ et| VOS5,
CET-BOLIVIA Se hace indispensable desarrollar planes de

accion y tomar medidas alternas que permitan |Realizar seguimiento minimo
gestionar el riesgo de inmediato, vy evitar su |cada 15 dias
Impacto negativo en el logro de los objetivos.

INADMISIBLE
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Gap dela
ISO/IEC
27002

ANALISIS DE BRECHA

Categorias de control

Nivel de
madurez

Aplican

CAPITULO DE LANORMA | % AVANCE

5. Politicas de Seguridad de la Informacion

-j_ﬂ !‘O

4_CONTEXTO DE LA ORGANZACION [ _16%

6. Organizacion de la seguridad de la informacion

7. Seguridad del recurso humano

B 3.0%
B 57.0%

5. LIDERAZGO

6t

8. Gestion de activos

B 128.0%

6. PLANIFICACION

0 B

9. Control de acceso

B 50.8%

10. Criptografia

0,0%

7 SOPORTE

Ly

11. Sequridad fisica y del entorno

1 55%

8. OPERACION

0%

12. Seqguridad de las operaciones

B B0.4%

13. Sequridad de las comunicaciones

B 165%

9. EVALUACION DEL DESEMPENO 0%

10 MEJORA

0%

14. Adquisicion, desarrollo y mantenimiento de
sistemas

I H.7%

15. Relaciones con los proveedores

B 315%

PROMEDIO GENERAL

L] 1%%

16. Gestion de incidentes de seguridad de la
informacion

R oo

17. Aspectos de seguridad de la informacion de la
gestion de continuidad del negocio

l] 12,5%

18. Cumplimiento

B 175%

Promedio general

I 2616%
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ESTRUCTURA DE DESGLOSE DE ACTIVOS

PROCESOS DENEGOCIO
SERVICIOS DE TI
DATOS/INFORMACION/CONOCIMIENTO
SISTEMAS DE INFORMACION TRANSACCIONALES
SISTEMAS DEINFORMACION SOPORTE
MOTORES DE BASES DEDATOS
SISTEMAS OPERATIVOS
PC's DE ESCRITORIO EIMPRESORAS
SERVIDORES (Fisicos, virtuales yen la nube)
Pt CENTROS DE REDES Y CABLEADO
CENTROS DECOMPUTO
ENERGIA

.............
Tecroldgico del Azuay
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” ESTADO DE AVANCE DOCUMENTAL DEL PROYECTO
)
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Centro de Investigacion
y Desarrollo Ecuador

Numeral ISO/IEC 27001:2013 Documentacion
Determinacion del alcance del SGSI O El alcance debe estar disponible como informacién documentada

Politica de seguridad O e) La politica de seguridad debe estar disponible como informacién documentada

Valoracién de riesgos de seguridad de la O Informacién documentada acerca del proceso de valoracion de riesgos de la seguridad de la
informacion informacién

Tratamiento de riesgos de seguridad de Ia Informacién documentada acerca del proceso de tratamiento de los riesgos de seguridad de Ia
informacion O informacién

Declaracién de aplicabilidad O d) Declaracion de aplicabilidad

Objetivos de seguridad de la informacién y Objetivos de la seguridad de la informacion

planes para lograrlos
7.2 Competencia ’ Evidencia de la competencia de las personas relacionadas con la seguridad de la informacién

7.5. Informacién documentada q b) La que la empresa ha determinado que es necesaria para la eficacia del SGSI

7.5.3 Control de la informaciéon documentada La informacion documentada de origen externo

v 4

»

Centro de Estudios
Transdisciplinarios Bolivia

CET-BOLIVIA

Planificacidén y control operacional O Informacién documentada para tener confianza de que los procesos se han llevado a cabo de
acuerdo a lo planificado
Valoracién de la seguridad de la informacion O Resultados de las valoraciones de riesgos de la seguridad de la informacién

Tratamiento de riesgos de seguridad de la Resultados de los tratamientos de riesgos de la seguridad de la informacion
informacién O
Seguimiento, medicién, analisis y evaluaciéon O Evidencia de los resultados del monitoreo y de la medicién

Auditoria interna O g) conservar la informacién documentada como evidencia de la implementacidn del programa de
auditoria y de los resultados de ésta.
Revision por la direccién ‘ Evidencia de los resultados de la revision por la Direccidn

No conformidades y acciones correctivas ’ Naturaleza de las no conformidades y cualquier accién posterior tomada

DESARROLLO
DE SOFTWARE
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ﬂ” TAXONOMIA DE RIESGOS DE SOFTWARE
i

Imstituts Superior

Tecroldgico del Azuay

El reporte técnico CMU/SEI-93-TR-06 denominado
identificacion de riesgos basados en taxonomia

‘\CIDD establecio tres clases de riesgos de software:

Ingenieria del producto: los aspectos técnicos del
Centro de Investigacion - H
Calidad trabajo a ser desarrollado

y Desarrollo Ecuador

Ambiente de desarrollo: los métodos, procedimientos
y herramientas usadas para producir el producto.

v 4
(gs Limitaciones del programa: los factores contractuales,

organizacionales y operacionales dentro del cual el

Centro de Estudios

triangulo de hierro (también Ilamado
Transdisciplinarios Bolivia ., , . ., . .,
CET-BOLIVIA triangulo magico, tridngulo de la direccion software es desarrollado, pero que por lo general esta

de proyectos por fuera del control directo de la administracion.

Congreso Internacional de

DESARROLLO
DE SOFTWARE




" , ALGUNOQOS EJEMPLOS DE TAXONOMIAS

, Clase Categoria Riesgo Nro de
Tecnlalé:;it:a SETEFI:;ZUEH v e c e s

Requisitos de clientes poco claros
“Sindrome del lavadero” *
Requerimientos incumplibles

Requerimientos

Ingenieria de
producto

“C")D Codigo y prueba unitaria in\lta' de habilida.des técnicas
Técnicas complejas
Integracion y prueba Bajo rendimiento del software
O Desaroll Eovntor Proceso de desarrollo Capacidad de equipo ineficiente
=g Procesos de desarrollo inapropiado
= Desarrollo de sistema Problemas con las nuevas tecnologias
§ Inadecuada infraestructura
# ° Proceso administrativo Programacion de actividades poco realista
“ £ Planeacién de recursos optimista
- SHGCHEE, 2 Falta de participacidn del nivel ejecutivo
CET-BOLIVIA £ Ambiente de trabajo Brechas de comunicacidn

Conflictos entre los miembros del equipo
Rotacion del personal

Recurso Presupuesto irrealista
Recursos insuficientes

Entorno del programa Resistencia al cambio por parte de los usuarios
Inadecuada aplicacion de la ley

Restriccion del
programa

Fuente: (Sonchan & Ramingwong, 2014)
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CET-BOLIVIA

ALGUNOS EJEMPLOS DE TAXONOMIAS

FASE PMro Factor de riesgo
&Aoniwel de a1 Usuario irresponsable
usuario 2 Bajo involucramiento del usuario
= Mo esta listo para aceptar nueva tecnologia
| Incapacidad de transmitir ideas al disefiador
5 Conflictos entre diferentes usuarios
Lewvantamiento 1 MMalentendido en la recopilacion de requerimientos
de 2 Los requerimientos no son entregados
requerimientos 3 Reguerimientos incompletos
u Frogramacion vy presupusstos irrealistas.
2 MMetas poco realistas
=2 FPersonal imnapropiado
] Falta de liderazoco w compromisoc
5 Pobre planeacion
Planeacion & Falta de metodologias apropiadas para la gcestion de proyectos de
software
ra Cambios en la administracion durante el desarrollo del proyecto
=2 Baja comunicacidn entre el equipo del proyecto de softwware w el
equipo gerencial.
= Ausencia de datos histdricos
Aonalisis 1 Cambios poco claro=s, erroneos w rapidos en los reguisitos.
2 Analisis de reguisitos parciales
= Ausencia de habilidades del gestor de TI.
] FReqguerimientos no identificados.
5 Ausencia de conocimiento acerca de herramientas v tecnologias de
programacican
=] Falta de confidencialidad v precision del softwvwware planeadao.
7 Cambios mayores en reguerimientos después de la fase de planeacian
= Cambios en las especificaciones de proyectos de software.

Fuente: (Pasha et al.,
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Centro de Estudios

IMPACTOS DE LOS RIESGOS DE PROYECTOS DE
SOFTWARE

Consecuencia

Renegociacion de tiempos

Renegociacion del alcance del proyecto

Refuerzo del equipo del proyecto

Renegociacion del costo del proyecto

Cambio de gerente del proyecto

Liquidar y terminar el proyecto

Iniciar procesos juridicos formales

Fuente:(ACIS, 2016; ACIS, 2017;ACIS, 2018)

2015 [2016 2017
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Muchas Gracias

Centro de Estudios
disci A

CET-BOLIVIA

Congreso Internacional de

DESARROLLO
DE SOFTWARE




W

ImstitLES Superion
Tecrnoldgico del Azuay

Centro de Investigacion
y Desarrollo Ecuador

@

Centro de Estudios
Transdisciplinarios Bolivia

CET-BOLIVIA

 Ingresa a:

J www.cidecuador.com

[ Al finalizar este evento podrds encontrar esta
presentacion en su respectiva pagina web.
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