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Cloud computing es un modelo para habilitar el acceso ubicuo, conveniente, bajo demanda a la red con una
pila de recursos configurables de computo (e.g., redes, servidores, almacenamiento, aplicaciones y servicios)

que pueden ser rapidamente provistos y revocados con un minimo esfuerzo por parte del proveedor (NIST,
2011)

Caracteristicas esenciales

Servicio bajo Amplio Pila de i Servicio a la
acceso a la Elasticidad )
demanda red recursos medida

Modelos de servicio N /
‘ Software as a Service (Saa$)

\
‘ Platform as a Service (PaaS

[
‘ Infrastructure as a Service (laaS
/

NIST: US National Institute of Standards and Technology
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Limitaciones de los enfoques actuales

* Los métodos de monitorizacidon estan muy acoplados a la plataforma con una sepecificacion dada del SLA
y se centran mayoritariamente a la medicion de atributos de calidad de muy bajo nivel.

* Lasinfraestructuras de monitorizacion presentan una falta de flexibilidad para cumplir los requisitos de
monitoreo

e SaaS presenta nuevos desafios (e.g., elasticidad, escalabilidad, multi-tenencia, etc.)

* Verificacion del SLA son dificiles de automatizar.
* Dependencia de la plataforma herramientas de monitoreo.

* No se consideran estandares o lenguajes de dominio especifico %4
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\ Monitoring: . . ., .

Configurator | La investigacion en Ingenieria del Software
Configure : deberia centrarse en proveer soporte
Update : inteligente del software en tiempo de ejecucion,

Monitoring : Monitoring & Analysis rompiendo la barrera rigida entre el tiempo de
Configurator Middleware . . ., .
: desarrollo y el tiempo de ejecucion (Baresi et
ﬁ : Analysis Engine (J/., 2010)
o [
Monitoring .b ) . .,
Requirements : .@ Un modelo en tiempo de ejecucién es una
Model : T abstraccion de un sistema ejecutandose que
%-'____ {‘ esta siendo manipulado en tiempo de
RUN(i | ejecucion para un proposito especifico.
untime  Li-“Measurements Engine ) _ ]
Quality Modell | .- En particular, el modelo refleja un fendmeno en
_ | . .7 .
e l #CCaUS?_' T Raw Data ejecucion en un ambiente dado (Bencomo et
| onnection
Saa$S Quality | al., 2013).
Model I . .
I Service Running
| ‘5
0

Design Time Runtime 7
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* El objetivo de este trabajo es la definicion y evaluacion empirica de un método con el cual se realizara el
monitoreo de servicios desplegados en SaaS$ utilizando modelos en tiempo de ejecucion
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El método en definitiva ofrece:

* Un proceso sistematico con un conjunto de actividades

* Separacion entre las diferentes abstracciones (requisitos de calidad, atributos de calidad,
parametros especificos de la plataforma cloud, etc.)

* Soporte para la especificacion de requisitos de monitorizacion

* Flexibilidad para agregar o modificar los parametros de monitorizacion (requisitos de
monitorizacién, funcion de medicion, etc.)

* Independencia de la plataforma cloud

11
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Arquitectura del Middleware
Independiente de la Plataforma
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=X Requirements)

(5)
Monitoring & Analysis

Middleware

! MlddlewareConflgurator (4)

v
6

W iR — gy
. NFR . . Cloud Parameters - - Analysis Engine  SLA Violations
A y Y 7 . Report
2 (3) T f
( ) SaaSI Runtime ;:?;' P
ualit L . -
£ Quality t*  Quality Model & £ )
Model )
M@RT Measurements Engine
(6) List of raw data Service Quality
counters Raw Data

@3 Cloud Services

Introduction

Estado del Arte

Método Cloud MoS@RT
Infraestructura de Monitorizacion

Instanciaciéon de la Solucidn
Conclusiones y Trabajo Futuro

¥ Eodzgi_eawlelrﬁt@nzacmn
s\ Blidtks

PRl cion

independientes de la plataforma que son
contenidas en el Modelo de Calidad Saas.
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H Parties

S " .
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o rol : RolType

= sigType : SignatoryType

/1..2
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/
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Representa un NFR a ser
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0..%
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0..*

~

0..I

v amunicaton | 3 )
. H pe ‘e
Z ::rze. .E! Supporting ype | E Constant E MeasurementDirective = nar especifica.
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- . . . - meration>> = type : DataType = measurementURI : EString
B
Z EE:EOI;; SErvicio'y audltorlas. ParComType| = value : EString = resultType : DataType 1
[ = source .
_ | ~ pul o ) Metric
G Datatie | | Logictroreesion = push 0. Férmulas de célculo 0.5
~ float ~ predicate H Trigger // H Metric 0. usadas para ejecutar _H Operand
= string = and = name : EString : = name : EString . . e name : EString
Unit
= integer = or o time : EString - = -nIIESt' 1 0.{* = type : DataType las mediciones.
~ double - not name : £->1ring 5 \ = metricURI : EString
= long = implies © = metricMacroName : EString 1 1
= byte | >
= boolean -

= time

<<enumeration>>

H Schedule

# SignatoryType
= serviceProvider
= serviceCustomer

Action Guarantee
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= name : EString
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H ServiceObijett* 0. ouble
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0..1

, 0.1 H Characteristic [& il H Attribute ‘: |
H SaaSQualityModellq. o e caracteristicas,
, = name : EString | |0..1 = name : EString | _
= name : EString 0. <> 2 Atributos de acuerdo  act
= definition : EString | ,
- al estandar ISO 25010
0.* - — ~ La meta-clase Operationalization tion>>| | <<enumeration>>
H Unit . 5 Operationalization (métrica independiente de la 1pact £ Perspective
O name: ESt”ng 10.1] = level : Cl(?UdLevel . 11 p|ataf0rma). = serviceProvider
= perspective : Perspective, Se define a diferentes niveles | = serviceConsumer
\& 5 ./ cloud (SaaS, Paas, laaS). = broker
0.5 | o.* JA JAN = carrier
H Scale e ( H IndirectMetric <:fnumeratio... -l
= scaleName : EStrin : — b . ECtri = Claudl aval
=i H D|rectMetr|c < — e S ESE La meta-clase DirectMetric es
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H Platform \J o =) 1 " no dgpende de ninguna otra
= name : EString | 0.* H MeasurementFunction el ) )
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' ‘ H MeasurementMethod = description : EString | 4 did
1 . <t = formula : EString ' representa medidas que son
parameter : E5tring : derivadas de otras métricas
0. S directas o indirectas.
: 0.*
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Especifica los requisitos, métricas, operacionalizaciones y configuraciones usadas durante la
monitorizacion

Lehmann puntualiza que un modelo en tiempo de ejecucion debe estar conformado por:

* Una parte prescriptiva

* Una parte descriptiva

* Modificaciones en tiempo de ejecucion de la parte descriptiva del modelo
* Modificaciones en tiempo de ejecucion de la parte prescriptiva del modelo
* Conexion causal

Beneficios:
* Flexibilidad
* Mantenibilidad
* Cualquier modificacidon en el modelo es facilmente reflejada en la infraestructura.

18
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CloudService describe el servicio a , Causal Connection " Prescriptive Part |
. — |
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Middleware de Monitorizacién y Analisis

Independiente de la Plataforma
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Recibe el modelo en tiempo de
ejecucion y configura el servicio para
su monitorizacion.

Extrae los datos de monitorizacion
utilizando los diferentes escenarios
de extraccion.

Realiza los calculos descritos por las

operacionalizaciones de las métricas
contenidas en el modelo en tiempo

de ejecucion.

Almacena los resultados de las
métricas en un sistema de
almacenamiento permanente para
su posterior consulta y/o analisis.

20
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Independiente de la Plataforma

Monitoring & Analysis Middleware
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Toma los datos calculados por el motor
de medicion y compara los resultados
obtenidos con los establecidos en el
modelo de requisitos de monitorizacion
(SLA+NFR adicionales).

Escenarios de recoleccion de datos:

1. Meétricas Directas — Contadores
Plataforma

2. Meétricas Indirectas — Contadores
Personalizados

3. (a) Wrappers-envoltorios

(b) Soluciones provistas por terceros
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Middleware Configurator

S »u
AT

Ve A i
Monitoring saasQualityModel Azure Performance

MonitoringConfigurator WebRole

< >

Counters

H—H M@RT —»

Monitoring & Analysis Middleware

, _’ £
Ly L =

5 Runtime

Quality Model Analysis Engine  SLA Violations

Report
— . Storage Windows Azure Storage
Ly 5 L Manager
—»  (Calculated MetricsTable)
Measurements Extractor .
Engine (WadPerformanceCounters) &1
A A
Raw Data Raw Data .
v Cloud Services
Diagnostics
Performance /Custom / Wrappers
Counters
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Configurador de la Monitorizacion:

Configura los parametros de monitorizacion

Los RNF estan contenidos en el Modelo de Requisitos de
Monitorizacion.

Los usuarios utilizan el configurador para mapear los RNF
con las fuentes de datos (Microsoft Azure Performance
Counters).

El configurador utiliza esta informacion para generar el
Modelo de Monitorizacidon en Tiempo de Ejecucion, el
cual es usado por el middleware de monitorizacion.

El configurador del middleware ha sido implementado

en C# como un Rol Web de Microsoft Azure utilizando
Microsoft Visual Studio.
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Se ha utilizado para la instanciacién
el Open Reference Case Study (ORC)

Los servicios fueron desplegados en
la plataforma Microsoft Azure bajo el
modelo Saa$S

Como ejemplo de la instanciacion del
método se tomara en consideracion
la Disponibilidad (Availability) del
Servicio de Inventario
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Especificacion de los Requisitos de Monitorizacion ntondocn e ohsn

El término del SLA que establece el RNF a ser monitorizado dice: Penalizacién

En caso de que el servicio falle
al momento de cumplir este

El servicio de inventario en la soluciéon de i o
requisito, un crédito del 10%

Termino del SLA: supermercados estara disponible el 99.50% o mas

) ] del total de la facturacion sera
del tiempo en un mes calendario.

acreditado a la cuenta a favor
del cliente.

Tiempo de Servicio Acordado| — Tiempo Total de Inactividaa
Tiempo de Servicio Acordado

Métrica de la
Disponibilidad

Disponibilidad =

Tiempo de Servicio Acordado (Agreed Service Time): el periodo durante el cual el servicio de inventario
deberia estar disponible.

Tiempo Total de Inactividad (Downtime): la suma, sobre un periodo dado, del tiempo en el cual el servicio no
ha estado disponible.

25



Introduction

Estado del Arte

Método Cloud MoS@RT
Infraestructura de Monitorizacion

Instanciacion del método en Microsoft Azure

Configuracion de la Monitorizacion

1. Establecimiento de los requisitos de monitorizacion

— El Modelo de Requisitos de Monitorizacion que
contiene los RNF a ser monitorizados es la primera
entrada del configurador de Monitorizacion.

Conclusiones y Trabajo Futuro

=] MonitoringR eguirements _xmi e MonitoringR equirements xmi &3

a & platform:/resource/CualityModel5aaS/model/MonitoringRequirements xmi
4 < SLA Document Monitoring Requirements
a <= Parties
4 Signatory Party CoCoMeORCProvider
<= Signatory Party SuperMarketd
< Supporting Party AuditorandServiceshMeasurements
< Supporting Party XYZAuditing
4 4= Service Definition
4 < Service Object
4 Schedule FiveMinutesSchedule
<+ Schedule hourlySchedule
4 4 Operation Mewlternlnventory
< SL& Parameter Latency
< SLA Pararneter Reliability
< SL& Parameter Availability
4 Metric DPM=(Operftternpted- OpeSuccess)/OperAtternpted
4 Metric Latency=Avg(ReqTime-RespTime)
|::>' | 4 Metric Availability={AgreedServiceTime-sum({Downtime])/ Agreed ServiceTime

26



Instanciacion del método en Microsoft Azure

Configuracion de la Monitorizacion

2. ldentificar las métricas para evaluar cada RNF

El Modelo de Calidad SaaS contiene las métricas
independientes de la plataforma
(operacionalizaciones) junto a las métricas que
pueden ser utilizadas para obtener los resultados
de las mediciones.

Charac-
teristics

Sub-
Charact.

Attributes

Maturity

Introduction
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Metrics Operationalization

P. Ej. : el Modelo de

Avrailability Robustness ofa §
(ROS) Calidad SaaS
Metric of Availabi Con"ene dOS
operacionalizaciones
para disponiblidad:
Fault Defective Operations Per | {{Operations Attempted -
" Tolerance Million {DPM) Operations
= SuccessiullfOperations
% . ) Attempted)* 1076
3 _ (Agreed Service Time - @P@@Wﬁ'ﬂﬂ'ﬂ@)
Avallablllly I T Y e/t —
Agreed ServiceTinggo's
{Oprations Failed /[
{Operations
Successful+ Operations
[kl Failed))*10*6
/\Val Iabl Ii rvice_ Coverage HH&I* Number of Faults Without
ity F allures f Total
Rgreed Eerwce Tithes
Coverage of Failure Number of Failures
Recovery (CFR) Remedied fTotal Number

of Failures
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Configuracion de la Monitorizacion

3. Mapeo de formulas
— Agreed Service Time: Periodo acordado entre
cliente y proveedor durante el cual el servicio (Agreed Service Time - £ Downtime)
debera estar disponible. Availability = _ _
— Downtime: El downtime puede ser obtenido en Agreed Service Time
base a un contador de Microsoft Azure, con el cual
se mapea la formula:

Azure Performance Counter “\Web Service(_Total)\ Service Uptime”

En caso de que el servicio cae el Uptime es negativo, de ahi el Downtime sera calculado en base a la sumatoria
de los valores negativos del Uptime entre dos marcas de tiempo dadas:

UptimeZ2.PreciseTimeStamp — Uptimel.PreciseTimeStamp

28



Instanciacion del método en Microsoft Azure

Medicion

* Luego de la configuracion se genera el
Modelo en Tiempo de Ejecucion.

* Usado para recolectar la informacion desde
el servicio monitorizado.

* Usando los datos recolectados se podra
obtener el valor de la disponibilidad,
aplicando la métrica establecida en el SLA.

MetricsTable [Tabla] & > Pdgina principal
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e un filtro de Servicios de datos de WCF para restring entidades devueltas P E
PartitionKey Rowkey Timestamp Value Name Service -
63558048382441.,, 6335804838241, 07/02/2015 21:04:44 240,2434256 Downtime CoCoMe
63558948137973... 63358048137973... 07/02/2015 21:18:24 840,2434256 Downtime CoCoMe
63558942017201... 63358048017201... 07/02/2015 21:32:02 840,2434256 Downtime CoCoMe
63558943257089... £63558043257089... 07/02/2015 21:28:24 340,2434256 Downtime CoCoMe
63558047898294,,. 63358047398294... 07/02/2015 21:46:48 240,2434256 Downtime CoCoMe
63558943140439... 63558948140439... 07/02/2015 22:00:48 840,2434256 Downtime CoCoMe
63558947684078... 63358047684078... 07/02/2015 22:14:44 240,2434258 Downtime CoCoMe
63558943384601... £63358048384601... 07/02/2015 22:28:24 840,2434256 Downtime CoCoMe
63553043493862.,. 63358048498862,.. 07/02/2015 22:42:02 240,2434256 Downtime CoCoMe
63558948620832... 63558048620832... 07/02/2015 22:56:52 840,2434256 Downtime CoCoMe
63558947901321... 63358047901321... 07/02/2015 23:10:48 840,2434256 Downtime CoCoMe
£3558048019070... 63558948019070... 07/02/2015 23:24:16 2176923056 Downtime CoCoMe
63558947900136... 63358047900136... 07/02/201519:18:21 796,5 Latency CoCoMe
£3558948018318... £63558948018318... 07/02/201519 20:19 796 Latency CoCoMe
63558943139601... 63358048139601... 07/02/201519:22:20 796 Latency CoCoMe
£3558943258528... £63358948258528... 07/02/201519:24:20 147,416666666667 Latency CoCoMe
63558048383763... 63358048383763... 07/02/201519:26:24 35 Latency CoCoMe
£3558947683038... 63558947683038.. 07/02/201519:28:43 £923,92307692308 Latency CoCoMe
63558048497632... 63358048497632... 07/02/201519:30:18 21,1818181818182 Latency CoCoMe -
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Andlisis de Resultados Uptime Data Uptime Data
07/02/2015 21:04:44 e oo o o+ o o o o o+ o
07/02/2015 23:52:48 10 07/02/2015 21:18:24 ?DD
07/02/2015 23:38:52 07/02/2015 21-32:02 ;zz
e Segun el término establecido en el SLA, 07/02/2015 23:24:16 07/02/2015 21:45:48 -
se requiere una disponibilidad de 99.5% 07/02/2015 23:1048 07/02/2015 22:00:48 30
, . 200
en un perIOdO de t|emp0 dado. 07/02/2015 22:56:52 07/02/2015 22-14:44 100
o 07/02/2015 22:42-02 07/02/2015 22:28:24 .
i EI Motor de Med|C|0n usa IOS rESUItadOS 20:38:24 21:07:12 21:36:00 22:04:48 223336 23:02:24 233112 000:00 0:28:48
para determinar que la dlsponlblldad ﬂ
actual del servicio ha sido del 99.444%, e e Qo @ =| [0r02i015] 210444 840243026
H M H HpE4 22 Aplicaciones Inglés Sisterna Giga Comp... Menitorizacicn Calidad Mart : Varios » DT}HDz;leS 21118:24 84D,2£13£126
de ahi se ha determinado una violacion : S = o e S 07fozj2015]  21:32:02] 840,243426
del SLA 07/02/2015  21:46:48 240,243426

07/02/2015]  22:00:48] 840,243126
07/02/2015 221444 840243436
Date: February 7,2015 = Time: 23:29:55 07/02/2015|  22:28:24| 840,243426

SLA Violations Report

From: January 6,2015 T 07/02/2015  32:42:02 840,243426

07/02/2005]  22:56:52] 840,243126

- - - - 07/02/2015  23:10:48 540,243426
Availability 0.994444444 0.995 YES

07/02/2005]  23:24:16] 217,692306
07/02/2015  23:3%:52 217,692306
07/02/2005]  23:52:48] 840,243126
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* Este trabajo resuelve un problema practico en el dominio cloud. Este evalua la calidad de los servicios y la
monitorizacion de los mismos en busqueda del cumplimiento del SLA

* Hemos propuesto un método independiente de monitoreo independiente de la plataforma y su
infraestructura que utiliza:

 MDE (disefio y modelos en tiempo de ejecucidn)
* Un proceso de monitorizacion para guiar a los usuarios de una manera sistematica.

* Resuelve limitaciones (e.g., falta de flexibilidad, inhabilidad de monitorizar aspectos de alto nivel).

* Lasolucion ha sido instanciada en plataformas del mundo real.
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Trabajo futuro

Método de monitorizacion

 Mejora del SaaS Quality Model
* Refinamiento del método
* Extension a otras tecnologias (Fog Computing)

Infraestructura de monitorizacion

* Construccion de adaptadores y plugins

* Pruebas en otras plataformas (e.g., Amazon AWS)
* Creacion de formas afinadas de visualizacion

* Uso en ambientes industriales.
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Cloud Services,” 9t IEEE International Conference on Services Computing (SCC 2015), June 27-
July 2, 2015, New York, USA, pp. 451-458.

e P. Cedillo, J. Gonzalez-Huerta, S. Abrah3do, and E. Insfran, “A Monitoring Infrastructure for the
Quality Assessment of Cloud Services,” 24th International Conference on Information Systems
Development (ISD 2015), August 25 - 27, 2015, Harbin, China, pp. 17-32.
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located with the ACM/IEEE 17t International Conference on Model Driven Engineering Language
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e E. Insfran, P. Cedillo, A. Fernandez, S. Abrah3ao, and M. Matera, “Evaluating the Usability of
Mashups Applications,” 8th International Conference on the Quality of Information and
Communications Technology (QUATIC 2012), Llisbon, Portugal, 3-6 September 2012, IEEE
Computer Society, pp. 323-326

International
Conferences

e P. Cedillo, J. Jimenez-Gomez, S. Abrahado, and E. Insfran, “Definicion de Mecanismos Personalizados
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Santander, 15-17 Septiembre 2015.
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e M. A. Zuniga-Prieto, P. Cedillo, J. Gonzdlez-Huerta, E. Insfran, and S. Abrahao, “Monitoring Services
Quality in the Cloud,” ERCIM News, no. 99, Special Theme on Software Quality, 2014, pp. 19-20.

e P. Cedillo, E. Insfran, J. Gonzdlez, S. Abrahao, “Design and Evaluation of a Monitoring Infrastructure
for Cloud Services”, Information Sciences Journal, Elsevier, Impact Factor 3.364 (JCR 2015), which
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Pre-doctoral research stay for 3.5 months at the National Institute of
Informatics (NI1) in Tokyo-Japan, from December 10, 2013 to March 27,
2014.

The purpose of this stay was twofold:

* Self-adaptive systems, which was useful as a starting point for the
definition of the strategy proposed in this thesis.

* Characteristics of quality involved with the energy preservation of
mobile devices with the Android OS, which has contributed to one of
the NII projects.
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Mational Instituta of Informatics
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Under a four-year pre-doctoral grant (2011-2015) funded by - '"*"‘m
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(SENESCYT-ECUADOR) Bt S sicr mni

« Universidad de Cuenca — Ecuador Sl A

Research Project: Value@Cloud - “Desarrollo Incremental de Servicios Cloud Dirigido Va lue

por Modelos y Orientado al Valor del Cliente”. Funded by the Ministerio de Economia o cloud

y Competitividad (MINECO-Spain) (2014-2017).

Research Project: TwinTIDE - “Towards the Integration of Transectorial IT Design and -y EDEt

Evaluation”. Funded by COST, European Union (2009-2013). “~

Microsoft Azure Research Award: “Model-Driven Incremental Development of Cloud FI Mi A

Services”, Microsoft Research (2014-2016). mm Vicrosort Azure
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