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INTRODUCCIÓN

Actualmente, la gran mayoría de aplicaciones web contienen vulnerabilidades de
seguridad. Probablemente, se deba a falta de cultura de los desarrolladores o a la
ausencia de técnicas de codificación específicas. Se analizó ciertos trabajos relacionados
al tema, pero considero no definen técnicas de programación precisos, ni se enfocan a
un lenguaje de programación específico. El presente trabajo propone un conjunto de
técnicas de programación segura para reducir las vulnerabilidades en las aplicaciones
web utilizando el entorno de desarrollo PHP. Para esto se determinaron diez
vulnerabilidades usando las recomendaciones OWASP TOP-10. De éstas se plantean
siete técnicas que consideramos más críticas y su respectiva forma de implementarlas.
Se valida las técnicas y se mide las vulnerabilidades de una aplicación web en dos
escenarios; con y sin la implementación de las técnicas propuestas. Los resultados
mostrarán que el uso de las técnicas propuestas se relaciona significativamente con la
cantidad de vulnerabilidades encontradas y por lo tanto mejora el nivel de seguridad de
las aplicaciones web en entornos PHP.



OBJETIVOS DEL ESTUDIO

GENERAL
Proponer un conjunto de técnicas de programación segura en entorno PHP
para reducir el riesgo de recibir ataques informáticos en aplicaciones web.

ESPECÍFICOS
•Determinar las vulnerabilidades más conocidas en el desarrollo de
aplicaciones web.
•Analizar las metodologías, guías o buenas prácticas existentes para
desarrollar aplicaciones web seguras.
•Proponer las técnicas que contemplen las vulnerabilidades más críticas en
el desarrollo de aplicaciones web en entorno PHP.
•Verificar la mejora de la seguridad aplicando las técnicas desarrolladas.



METODOLOGÍA DE LA INVESTIGACIÓN

Determinación de vulnerabilidades de estudio
En esta investigación se tomó como base las diez
vulnerabilidades más críticas de OWASP, de las cuales
se seleccionaron siete:

Para la selección de estas vulnerabilidades se
consideraron los errores más comunes de
programación: validación de entradas, gestión de
sesiones, cifrado de datos, Cross Site Scripting (XSS),
instalación y configuración incorrecta del servidor
web y base de datos y CSRF.

Determinación del nivel de seguridad
La seguridad fue determinada mediante el nivel de protección de la
aplicación web contra las vulnerabilidades más conocidas, es decir,
el número de vulnerabilidades altas, medias y bajas detectadas
utilizando Acunetix Vulnerability Scanner.



METODOLOGÍA DE LA INVESTIGACIÓN
Técnicas Propuestas
Para definir la propuesta se tomó como base las recomendaciones
de: TOP-10 Controles Proactivos, la Guía de Pruebas OWASP, así
como los Controles Estándar de Seguridad (ASVS); todo esto
implementado con las técnicas de programación de PHP. Para
cumplir con el objetivo de este estudio se proponen siete grupos
de técnicas:



METODOLOGÍA DE LA INVESTIGACIÓN

Escenarios de Prueba
Para validar las técnicas propuestas se utilizó el sistema SISEV desarrollado en PHP
5.6.15, que automatiza el seguimiento y evaluación de las actividades de programas
y proyectos de una Institución Pública del Ecuador; cuenta con 5 módulos y tiene un
tamaño de 12.120 líneas de código.



RESULTADO Y DISCUSIONES

Resultados obtenidos en la etapa de determinación de vulnerabilidades

Análisis e Interpretación de resultados:
Diez vulnerabilidades fueron establecidas,
de las cuales dos son de alto grado, dos de
grado medio y seis de bajo grado de
incidencia en la seguridad de una aplicación
web



RESULTADO Y DISCUSIONES

Resultados de las vulnerabilidades detectadas

Análisis e Interpretación de resultados:
En la Figura 1 se ilustra las frecuencias numéricas
de las vulnerabilidades observadas antes y después
de la utilización de las estrategias de programación
segura, en la que se evidencia la reducción del
100%, 87,69% y 85,71% de las vulnerabilidades
altas, medias y bajas respectivamente. Obteniendo
una mejora promedio del 91,13%.



RESULTADO Y DISCUSIONES

Prueba de Hipótesis
Ha: La utilización de estrategias de programación seguras se relaciona significativamente con la
cantidad de vulnerabilidades encontradas en la aplicación web.
H0: La utilización de estrategias de programación seguras no se relaciona significativamente con la
cantidad de vulnerabilidades encontradas en la aplicación web.

El valor de Chi cuadrado es de 130,507 con 3 grados de
libertad y un nivel de significancia asintótica P=0,000,
P>0,05 por lo que se rechaza la H0 y se acepta la Ha, es
decir que a utilización de estrategias de programación
seguras se relaciona significativamente con la cantidad
de vulnerabilidades encontradas en la aplicación web y
por lo tanto mejora el nivel de seguridad de las
aplicaciones web en entorno PHP



CONCLUSIONES

•El principal aporte de este trabajo de investigación es proponer treinta y cinco técnicas de
programación segura organizada en siete grupos, las cuales se enfocan a evitar algunos de
los errores muy comunes en programación, tales como: validación de entradas, gestión de
sesiones, cifrado de datos, Cross Site Scripting (XSS), instalación y configuración incorrecta
del servidor web y base de datos, y CSRF. Por lo que se logra reducir el riesgo de recibir
ataques informáticos en las aplicaciones web en entornos PHP.
•En este trabajo se comprueba que la utilización de técnicas de programación segura se
relaciona significativamente con la cantidad de vulnerabilidades encontradas en la
aplicación web y por lo tanto mejora el nivel de seguridad de las aplicaciones web en
entorno PHP.
•El presente estudio puede ser complementado añadiendo otras técnicas de programación
segura para cubrir vulnerabilidades que no fueron consideradas en el presente documento
tales como: referencia directa insegura a objetos, ausencia de control de acceso a funciones
y uso de componentes con vulnerabilidades conocidas.


