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INTRODUCCION

Actualmente, la gran mayoria de aplicaciones web contienen vulnerabilidades de
seguridad. Probablemente, se deba a falta de cultura de los desarrolladores o a la
ausencia de técnicas de codificacion especificas. Se analizo ciertos trabajos relacionados
al tema, pero considero no definen técnicas de programacion precisos, ni se enfocan a
un lenguaje de programacion especifico. El presente trabajo propone un conjunto de
técnicas de programacion segura para reducir las vulnerabilidades en las aplicaciones
web utilizando el entorno de desarrollo PHP. Para esto se determinaron diez
vulnerabilidades usando las recomendaciones OWASP TOP-10. De éstas se plantean
siete técnicas que consideramos mas criticas y su respectiva forma de implementarlas.
Se valida las técnicas y se mide las vulnerabilidades de una aplicacion web en dos
escenarios; con y sin la implementacion de las técnicas propuestas. Los resultados
mostraran que el uso de las técnicas propuestas se relaciona significativamente con la
cantidad de vulnerabilidades encontradas y por lo tanto mejora el nivel de seguridad de

las aplicaciones web en entornos PHP.
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OBJETIVOS DEL ESTUDIO

GENERAL
Proponer un conjunto de técnicas de programacion segura en entorno PHP
para reducir el riesgo de recibir ataques informaticos en aplicaciones web.

ESPECIFICOS
*Determinar las vulnerabilidades mas conocidas en el desarrollo de
aplicaciones web.
*Analizar las metodologias, guias o buenas practicas existentes para
desarrollar aplicaciones web seguras.
*Proponer las técnicas que contemplen las vulnerabilidades mas criticas en
el desarrollo de aplicaciones web en entorno PHP.
*Verificar la mejora de la seguridad aplicando las técnicas desarrolladas.
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METODOLOGIA DE LA INVESTIGACION

Determinacion de vulnerabilidades de estudio Viilnerabliftlataeaevaliar
En esta investigacion se tomd como base las diez [
vulnerabilidades mas criticas de OWASP, de las cuales VRSN,

se seleccionaron siete: Inyeccion

Para la seleccion de estas vulnerabilidades se PR LT Gl I i E
consideraron los errores mas comunes de
programacion: validacion de entradas, gestion de
sesiones, cifrado de datos, Cross Site Scripting (XSS), “Configuracion de seguridad mcorrecta
instalacion y configuracion incorrecta del servidor
web y base de datos y CSRF.

~ Exposicion de datos sensibles

| Falsificacion de peticiones en sitios cruzados (CSRF)

Redirecciones y reenvios no validados

Determinacion del nivel de seguridad : e
La seguridad fue determinada mediante el nivel de proteccion de la
aplicacion web contra las vulnerabilidades mas conocidas, es decir, )
, b ' : Congreso Internacional de
el numero de vulnerabilidades altas, medias y bajas detectadas
iy ) - DESARROLLO
utilizando Acunetix Vulnerability Scanner. DE SOFTWARE
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METODOLOGIA DE LA INVESTIGACION

TECNICAS DE PROGRAMACION SEGURA

Técnica Implementacion Vulnerabilidad
gue previene
'E Consultar - Injection
=5 Inzertar
— B3 Actualizar
- g 5 Elirminar
a Eestnicciones enlos parametros
- Saneare] HTML - Injection
E g Configurar las coolkies para que sean [ - XS8
=57 hitpenly v seeme
2 3
=
- Expresionesregulares - Injection
= WValidacién v saneaniento - X8R
E = Vahdacion de direcciones IP - PRedireccion
p[_-i 2 "?3 Eedirecciones y reamvios no £s v reervios
2 E validadoes no validades
= Enlacesdesde 3 SERVER
- Femover caracteres ASCII con
Valor=127
= Medidas durantela autenticacion - Pérdida de
= Prevenir ataques de fuerzabrata auterticacid
E Captcha n y gestion
= _ Eecordar contrazefia de sesiones
'?': jg Gestion de zeslones - Fal=ificacion
= B Inicio de sesion segura de
= 2F Estado dela sesioniniciada peticiones
e -E Ciemre de sesion en sitios
Iz z Falzificacion de peticionez en cruzados
5 sitios cruzados (CSEF) (CSEF)
= Crearla clase v funciones
"_E'“'- Protegerun formulario POST

DIropue 2 (0O 0 0 O 0DdSe Id C 2rdd 0
oles Proa 0 s a de Pruebas OWASP
Ol€E andar de eg dad (A 0d0 €
0 S as de programaciao PHP. P
DD]E O de € S (€ U110 e Propo cle g
. - Algorntmo cifrado Exposicion
v g - Cifrado de contrasefias de datos
= Hash de Contrasefias sensibles
w5
w | - Fespuestastry/catch Todas  las
> O S | - Respuestasde autentificacion OWASP top
6 5 B8 10
= -
=25
=B
- Instalar un servidor web, PHPF w Todaz  las
Mx30QL en el servidor OWASP top
Mantener el so fiware actualizado 10

T7.
Configuracion adecuada

Seguridad dela base de datos
Configuradon delabase de datos
MYSQL
Conexionconla base de datos
Dezconexion conla base de dates
Excepriones
Archivos de configuracion
Feporte de errores
Estaraltanto delas
actualizaciones de los productos
utilizados
Comprobarla mformacion que se
obtiene delaz cabeceras HTTP
WVernficarlos servicios visibles
Buscarvulnerabilidades
Fevizarla configuraden HTTPS
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Escenarios de Prueba
Para validar las técnicas propuestas se utilizo el sistema SISEV desarrollado en PHP

- 5.6.15, que automatiza el seguimiento y evaluacion de las actividades de programas
O CIDE y proyectos de una Institucién Publica del Ecuador; cuenta con 5 modulos y tiene un

tamafno de 12.120 lineas de codigo. Am b|ente 2 T

S—-SISEV

Amblente 1-N e

Q s, SISEV i
‘s = | e vene € acces v . 'NL:&"H-;{; -
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- e Con la aplicacion de las técnicas de

P R S Ve S programacion segura

Sin |la aplicacion de las técnicas de Congreso Internacional de
DESARROLLO
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VULNERAEBILIDADES DETECTADAS ANTES DE LA APLICACION DE LAS

ESTRATEGI "a.: DE PROGRAMACION SEGURAS.

PHF Haszh Colhzsion
denial of zervice
vulnerabihity
Directory hsting

HTML form wathout
CSE.F protection
Checkjacking

"-:u:nl-.iF 1i'='i1‘.‘t1|:|ut

Login page password-
suesting attack

OPTIOMS methodi=
enabled

Possible relative path
ovVerwnte

TEACE methodis
enabled

MMedio

Vilnerabilidsd | Grado | Cant | Descripeion

Elind SQL Injection -

.

Tecnica de ataque que
utihiza Inveccion SQL
Vulnerabilidad de tipo
denegacionde servicio

Eszuna funcion que hsta

todoszlos archivos cuando

no hay un archivo de

index

Formulano HTML smn
roteccion CSEF

Secuestro de zesion

Puede cauzarun

dezbordammento de

memona.

Pagina de mucio de sesion
mede ser atacada

El método OPTIONS esta

activado

Poszible sobre escritura de

ruta

El método TEACE esta

habiitado

RESULTADO Y DISCUSIONES

Resultados obtenidos en la etapa de determinacion de vulnerabilidades

Analisis e Interpretacion de resultados:
Diez vulnerabilidades fueron establecidas,
de las cuales dos son de alto grado, dos de
grado medio y seis de bajo grado de
incidencia en la seguridad de una aplicacion
web
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RESULTADO Y DISCUSIONES

Resultados de las vulnerabilidades detectadas
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VULNERAEILIDADES DETECTADAS DESPUES DE LA APLICACION DE
LAS ESTRATEGIAS DE PROGRAMACION SEGURAS

Vulnerabilidad | Grado | Cant. | Descripcién |

Directory listing Medio Esuna fimcion de servidor
web gue muestra unalista de
todoslos archivos cuando no
havun archive de indice

Possible relative Posible sobre escritura de mata . N
ath overwite Analisis e Interpretacion de resultados:
TRACE method El método TEACE esta

y Desartolo Eouador is enabled habilitado En la Figura 1 se ilustra las frecuencias numeéricas
de las vulnerabilidades observadas antes y después

e de la utilizacion de las estrategias de programacion

/, .s segura, en la que se evidencia la reduccién del

»
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100%, 87,69% y 85,71% de las vulnerabilidades
altas, medias y bajas respectivamente. Obteniendo
una mejora promedio del 91,13%.
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Figura 1: Frecuencia de vulnerabilidades en dos escenarios D E S O F T W A R E




RESULTADO Y DISCUSIONES

Ha: La utilizacion de estrategias de programacion seguras se relaciona significativamente con la
cantidad de vulnerabilidades encontradas en la aplicacion web.
HO: La utilizacion de estrategias de programacion seguras no se relaciona significativamente con la

l\c")D cantidad de vulnerabilidades encontradas en la aplicacion web.

Y

Prueba de Hipotesis

TEI:I‘!CIhfIgIl:IZ: del Azuay

FESULTADOS DE LA PRUEBA DE CHI-CUADRADO
Sig. asintotica

Centro de Investigacion
y Desarrollo Ecuador

TABLA DE CONTINGENCLA ESCENARIOS - VULNERABILIDAD]
VULNERABILIDAD

2 caras)
Chi-cuadrado de Pearzon

El valor de Chi cuadrado es de 130,507 con 3 grados de
libertad y un nivel de significancia asintética P=0,000,
P>0,05 por lo que se rechaza la HO y se acepta la Ha, es
decir que a utilizacién de estrategias de programacion
seguras se relaciona significativamente con la cantidad
de vulnerabilidades encontradas en la aplicacion web y
por lo tanto mejora el nivel de seguridad de las
aplicaciones web en entorno PHP
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CONCLUSIONES

*El principal aporte de este trabajo de investigacion es proponer treinta y cinco técnicas de
programacion segura organizada en siete grupos, las cuales se enfocan a evitar algunos de
los errores muy comunes en programacion, tales como: validacion de entradas, gestion de
sesiones, cifrado de datos, Cross Site Scripting (XSS), instalacion y configuracion incorrecta
del servidor web y base de datos, y CSRF. Por lo que se logra reducir el riesgo de recibir
ataques informaticos en las aplicaciones web en entornos PHP.

*En este trabajo se comprueba que la utilizacion de técnicas de programacion segura se
relaciona significativamente con la cantidad de vulnerabilidades encontradas en la
aplicacion web y por lo tanto mejora el nivel de seguridad de las aplicaciones web en
entorno PHP.

*El presente estudio puede ser complementado afiadiendo otras técnicas de programacion
segura para cubrir vulnerabilidades que no fueron consideradas en el presente documento
tales como: referencia directa insegura a objetos, ausencia de control de acceso a funciones
y uso de componentes con vulnerabilidades conocidas.
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