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;’ BotoPedia y About Us Contact Us

Powered by Incapsula

- Bot Operator?
BotoPedia o~ N Submit your bot to

BotoPedia

A complete bot identifier dBot

@ Botopedia - Bot id checker , User Agent checker

Search by bot name, category, company name or user agent

Popular Categories Popular Searches Recently Added
Search bots Search bots Artmixx Spider Bot
Crawlers Techmixx Spider Bot
Feed Fetchers Superfeedr Bot
Service Agents FeedWordPress Bot

Site Monitors
Social Media Agents
Vulnerability Scaner
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Visits by country
Other. 2.8%

Bolivia: 3.5%

\ Argentina: 4.7 &

Brazil 7.5% o
k‘ \
'/\r‘/\,. US: 75.6%

4 Mar SM r S Mar 10 Mar

otal B Passed to origin

Visits
Soturoay, Varcn 10,2075 Lo 5 Timeine:
1000
Threats
500 Threat type Incidents Current Settings
isltors from blacklisted IPs ] @ 201psin plackiist
_ T T ™ isttors from blacklistd Countries 149 © 25 countries In blackist
B Homans o Wisitors from blacklisted URLS o @ 1 URL Inplacklist
Eot Access Control 120 ¥ slock Request
3 © carTCHA Challenge
Remote File Inclusion 0 @ Elock Reguest
SQL Injection ] ¥ slock Request
Cross Site SCripting 0 ¥ Block Request
lllegal Resource Access (] ¥ slock Request
DDos ] @ Protected
Backdoor Protect 0 © orotected
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Current time: 10 Mar 2018 08:17 La Paz Last 30 Days .4 6
CIDE

Visitor Type  Qear Time client Detalls ==
[200.57222 24

O sat 3 Mar 2018 Firefox 58.0 IrsSTVISIT: 6 MONTNS 350 | 26 page views | 158 NITs | Supports Geniro de Investigacion
O Hurnan 07:57:30 from Bolivia S Ports Javescript | HTTRALA y Desarollo Ecuador
ENtry Page: /yoblakavsrlogin/ndex pnp (GET)
User Agent: Mozillars.0 (Windows NT 6.1; WOWEd; ne:52.0) Gecke/ 20100101
O dlick 8ot Firefon/38.0

0s: ‘Windows

WAF Clear served Via: Sao Paulo, Brazil

Sesslon Id:  535000230031318138

O sqLInjection « ACLIONS & Less
O Cross Site sCripting
O illegal Resource URL: J#yoblakav3/loginindex php (GET)
Acress Response code: 200 | Response time: 731 | Think time: 726
Incldent ID:  683000250031318159-62745675488362006
IncapRules Clear
URL: Jyoblakava/loginandex.pnp (GET)
0O we (32072 Response code: 202 | Response time: 1327 | Think time: 1527
Post: anchor=ausermnameas=) HBpasSWOrd= 000
Incident ID:  683000250031318159-62752083579368538

URL: Hyoblakav3/loginindex.php (GET)

Status: Client was sent a Javascript securlty check. request was suspended
‘Query String: 7 n=33

Incldent ID:  685000250031318150-62752805328387482
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® a0 B0 Bad Bots (Request suspended)
O CAPTCHA (Fally TRT
O CapTCHA (Pass) Threat v yanaptl.comeyoblakavailogindndex.php
O Slocked Country pattern: Attack Code:  Add to whitellst
Country Qear =1
Rad
Download minecraft pe for android - WoodMill
www.woodmill.infwp-includes/ID3/target_name.php?G.. pe.. —I}radumr esta pagina
Launcn Minecraft Pocket Edition and open up the BlockLauncher menu select Manage
ModPE Scripts. Apk DownloadLatest Version MCPE . colored glass for decoration rays beacon the
infinite generation certain territory of one skill Also lot small things that were not present previous
versions will available
—_—
Hora  URL Estado Aplicacion Usuario
P | hitp:/fwww.woodmillin/assets/images/gallery6.jpg Bloqueado por la lista negrainterna C\Program Files (x36)\Google'... Yanapti_...
http:/waww.woodmill.in/assets/images/gallery-5.jpg Bloqueado por la lista negrainterna  C\Program Files (36)\Googleh... Yanapti_..
o http:/mww.woodmill.in/assets/images/blog-2 jpg Bloqueado por la lista negra interna C\Program Files (x36)\Googlet... Yanapti_...
§ http:/fww.woodmillin/assets/images/gallery-3,jpg Blogueado por la lista negrainterna  C\Program Files (x36)\Googleh... Yanapti_...
E, http:/waww.woodmillin/assets/images/gallery41 jpg Blogueado por la lista negrainterna C\Program Files [x36)\Google'... Yanapti_...
; http:/www.woodmill.in/assets/images/gallery4.jpg Bloqueado por la lista negrainterna  C\Program Files (36)\Googleh... Yanapti_...
z
= http:/fwww woodmillin/assets/images/grcode jpg.png Blogueado por la lista negra interna  C\Program Files (x86)\Google'... Yanapti_..
<
% http://www.woodmill.in/assets/images/user-2,jpg Blogqueado por la lista negrainterna ~ C\Program Files (x36)\Googleh... Yanapti_..
g http:/www.woodmill.in/assets/images/square-6.jpg Blogueado por la lista negra interna— C\Program Files [x36)\Google\... Yanapti_...
; http:/www.woodmill.in/assets/images/square-2,jpg Bloqueado por la lista negra interna C\Program Files (x36)\Googlet... Yanapti_...
[
% http:/mww.woodmill.in/assets/images/square-1.jpg Blogueado por la lista negrainterna C\Program Files [x36)\Google'... Yanapti_...
< i | hitp:/fwww woodmillin/assets/pl2,jpg Blogueado por la lista negra interna C\Program Files [x36)\Google\... Yanapti_...
http:/www.woodmillin/assets/ad5 jpg Bloqueado por la lista negrainterna  C\Program Files (36)\Googleh... Yanapti_...
T
[v
E H
-G_ MSc Ing. Guido Rosales
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Find during Development Find during Build Find during QA/Test Findia-Readuction
$240 / defect $960 / defect $7,600 /defect
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80% of development costs
are spent identifying and
correcting defects!

*» Cost of a Data Breach $7.2M
* 80 days to detect
* More than four months (123

Sowrce Natona nstiuke of Sindards and Techrolagy
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1ISO 15408 - CC

o PPa
FAU- Auditoria evaluar

Resultados
evaluacion
PP

FCO- Comunicaciones

FCS- Soporte criptografico
i sTa Resultados
FDP- Proteccién de datos de usuario @ W"‘é‘TC“’"

FIA- Identificacion y autenticacién de usuario

FMT- Gestion de la seguridad

FPR- Privacidad Q\g?u:, _.fx::',z.d::
TOE
FPT- Proteccidn de las funciones de seguridad

FRU- Utilizacidn de recursos

FTA- Acceso al objetivo de evaluacion
FTP- Canales seguros

ofm

Proceso de Evaluacion

PP Evaluado

Catalogacion:
w TOE Evaluado

MSc Ing. Guido Rosales
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OWASP Top 10 - 2017

Los diez riesgos més criticos en Aplicaciones Web
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Agentes de Vectores Debilidades Controles Impactos Im e
Amenaza de Ataque de Seguridad de Seguridad Técnicos 4, tmc
%-— yom  Ataque Debilidad ¢ =+% Control %-= Impacto
Branas “ Recurso ¥ """ —‘J
% Debilidad + ~4 Control 4=+ Impacto
d
Debilidad Recurso Ll
Debilidad Control
Agente de Prevalencia de Deteccion de Impacto Impacto de
Amenaza Explotabllidad Vulnerabilidad Vulnerabilidad Técnico Megocio
Especifico i iundico ACl EVETT Especifico
dela Promedio 2 Comiin 2 Promedio 2 Moderado 2 del
Aplicaciin Dificil 1 Poco Comiin 1 Dificil 1 Miinimo 1 Negocio

MSc Ing. Guido Rosales

OWASP Top 10 2013 OWASP Top 10 2017

A1 - Inyeccién =» A1:2017 - Inyeccién

> A2:2017 - Pérdida de Autenticacion y Gestion de

A2 - Pérdida de Autenticacion y Gestion de Sesiones
Sesiones

A3 — Secuencia de Comandos en Sitios Cruzados (XSS) 3 A3:2017 - Exposicién de Datos Sensibles

A4 — Referencia Directa Insegura a Objetos [Unido+A7] A4:2017 - Entidad Externa de XML (XXE) [NUEVO]

A5 — Configuracién de Seguridad Incorrecta 3 AS5:2017 - Pérdida de Control de Acceso [Unido]

A6 — Exposicion de Datos Sensibles 2 A6:2017 - Configuracién de Seguridad Incorrecta

A7 - Ausencia de Control de Acceso a las Funciones A7:2017 - Secuencia de Comandos en Sitios Cruzados
[Unido+Ad4] (XSS)

AB - Falsificacion de Peticiones en Sitios Cruzados 3] A8:2017 — Deserializacion Insegura [NUEVO,

(CSRF) Comunidad]

A9 - Uso de Componentes con Vulnerabilidades > A9:2017 — Uso de Componentes con Vulnerabilidades
Conocidas Conocidas

A10 - Redirecciones y reenvios no validados [x] é:?ni?‘:;;;!ogmro ¥ Monitoreo Insuficientss [NUEVO,

MSc Ing. Guido Rosales
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Las fallas de inyeecion, como SQL, NoSQL, OS o LDAP acurfen cuando se envian datos no

Al1:2017 confiables a un intérprete, como parte de un comando o consulta. Los datos dafiinos del atacante
Inyeccitn pueden engafiar al intérprete para que ejecute comandos inveluntarios o acceda a los datos sin 6 cIDE
la debida autorizacién.
A2:2017 Las funciones de la aplicacién relacionadas a autenticacion y gestién de sesiones son et 86 Irvsstiacion
- implementadas incorrectamente, permitiendo a los atacantes comprometer usuarios y . 9
Pérdida de contrasefias, token de sesiones, o explotar otras fallas de implementacitn para asumir la ¥ Desamollo Ecuador

Autenticacion identidad de otros usuarios (temporal o permanentemente)

Muchas aplicaciones web y APIs no protegen adecuadamente datos sensibles, tales como

A3:201 informacién financiera, de salud o Informacion Personalmente Identificable (PII). Los atacantes
Exposicién de pueden robar o modificar i para llevar a cabo fraudes
datos sensibles con tarjetas de crédito, robos de identidad u otros delitos. Los datos sensibles requieren métodos
k de pre i como el cifrado en almacenamiento y transito.
A4:2017 Muchos XML anti mal evallan aentidades
. externas en documentos XML. Las entidades externas pueden utilizarse para revelar archivos
Entidades Externas internos mediante la URI o archivos intemos en servidores no actualizados, escanear puertos de
XML (XXE) la LAN, ejecutar codigo de forma remota y realizar ataques de denegacion de servicio (DoS). - ,~
h-r_r— Las fallas de inyeccién, como SQL, NoSQL, OS o LDAP ocurren cuando se envian datos no
) A1:2017 confiables a un intérprete, como parte de un comando o consulta. Los datos dafiinos del atacante
AB:2017 Las restricciones sobre lo que los usuarios autenticados pueden hacer no se aplican Inyeccién pueden engafiar al intérprete para que ejecute comandos involuntarios o acceda a los datos sin
N correctamente. Los atacantes pueden explotar estos defectos para acceder, de forma no la debida autorizacion.
Pérdida de Control autorizada, a funcionalidades yio datos, cuentas de otros usuarios, ver archivos sensibles, k J
de Acceso modificar datos, cambiar derechos de acceso y permisos, etc. o N
A2:2017 Las funciones de la aplicaci i aal itn y gestion de sesiones son
w y alos alacantes comprometer usuarios y
> Pém'_'h d_’ contrasefias, token de sesiones, o explotar otras fallas de implementacion para asumir la
< Autenticacién identidad de otros usuarios (temporal 0 permanentemente).
3
o \
= Muchas aplicaciones web y APIs no protegen adecuadamente datos sensibles, tales como
a A3:201 informacian financiera, de salud o Informacién Personalmente Identificable (PII). Los atacantes
2 Exposicién de pueden robar o modificar estos datos protegidos inadecuadamente para llevar a cabo fraudes
< datos sensibles con tarjetas de crédito, robos de identidad u otros delitos. Los datos sensibles requieren métodos
k de i como el cifrado en almacenamiento y trénsito.
A4:2017 Muchos procesadores XML antiguos o mal configurados evalan referencias a entidades
- externas en 15 XML. Las entidads i pueden utilizarse para revelar archivos
= Entidades Extemas internos mediante la URI o archivos internos en servidores no actualizados, escanear puertos de
Jﬁ_E XML (XXE) la LAN, ejecutar cédigo de forma remota y realizar ataques de denegacion de servicio (DoS).
Ot - —
[ A5:2017 Las restricciones sobre lo que los usuarios autenticados pueden hacer no se aplican
_G correctamente. Los atacantes pueden explotar estos defectos para acceder, de forma no

Pérdida de Control autorizada, a funcionalidades y/o datos, cuentas de otros usuarios, ver archivos sensibles,
de Acceso modificar datos, cambiar derechos de acceso y permisos, etc.

g
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Las fallas de inyeccién, como SQL, NoSQL, OS o LDAP ocurren cuando se envian datos no

confiables a un intérprete, como parte de un comando o consulta. Los datos dafiinos del atacante “

pueden engariar al intérprete para que ejecute comandos involuntarios o acceda a los datos sin cIDE

la debida autorizacién.

Gentro de Investigacion
y Desarollo Ecuador

Debilidades
de Seguridad

Vector de
- Atague [

App. Especifica JIS0IAETTILEY B m

Casi cualquier fuente de datos puede | Estos defectos son muy comunes, particularmente
ser un vector de inyeccion: variables | en cédigo heredado. Las vulnerabilidades de

de entorno, pardmetros, senvicios inyeccién se encuentran a menudo en consultas
web externos e intemnos, y todo tipo | SQL, NoSQL, LDAP, XPath, comandos del SO,
de usuarios. Los defectos de analizadores XML, encabezados SMTP, lenguajes
inyeccién ocurren cuando un de expresion, pardmetros y consultas ORM

sssssses® impacto

Detectabilidad: 3 Técnico: 3 ¢iNegocio?

Una inyeccion puede causar
divulgacién, pérdida o corrupcién de
informacién, pérdida de auditabilidad,
o denegacidn de acceso.

El impacto al negocio depende de las
necesidades de la aplicacion y de los

EGURIDAD EN EL DESARROLLO

Zla aplicaci6n es vulnerable?
Una aplicacion es vulnerable a ataques de este tipo cuando:

Los datos suminisirados por el usuario no son validados, fitrados:
o saniizados por la apicacion
Se invocan consulas dinémicas o no parametizads, sin codficar
los parémelros.de forma acorde al contex(o
Se utizan datos daninos dentro de los parametos de bisqueda
‘en consultas Object-Relational Mapping (ORM), para extraer
regisros adicionales sensibies.
Los datos dafinos se usan directamente o se coneatenan, d

QL

dinamicas, comandos

‘aimacenados Query HQLQuery = session createQuery(*FROM accounts E
defensa compleia ya que muchas aplicaciones requieren ¢l uso de Juery HO .
Algunas de las inyecciones més comunes son SQL, NoSK Caracteres especiales. como en campos de texio, APIS 0 custiD="+ request getParameter("id") + ) OWASP Cheat Sheet: Query Par
‘comandos de SO, Object-Relational Mapping (ORM), LDAP, aplicaciones mouies. . OWASP Threats to Web OAT-014
expresiones de lenguaje u Object Graph Navigation Library (OGNL). - En ambos casos, al atacante puede modificar el pardmetro “id”™
i \ del + Para cualquier Consuita Ginamica residual, escape Caracteres Externos

cAeigo fusnte es el mejor método para detectar ilas apicaciones son
wuinerables a inyecciones, seguido de cerca por pru

bezados, URL, Cookies.

SO, SOAR y entacas de datos XL
ueden incluir

( STy procbas dinimicas (DASTy para dentiicar erors de

inyecciones recientemente introducidas y antes del despliegue de la

t te puede enviar informacion

dafiina a un intérprete

Los errores de inyeccion son faciles de descubrir al
examinar el codigo y los escaneres y fuzzers ayudan
a encontrarlos,

datos.

Cémo se previene

Para prevenit inyecciones, se requiere separas os datos de los

«comandos y las consuitas.

+ " La opcién preferida es ulizar una API segura, que evie ol o de
un intérprete por completo y proporcione una interfaz
parametizada. Se debe migrar y utizar una herramientas de
Mapeo Relacionsl de Otyetos (ORMS).

Nota: Incluso cuando s parametrzan, os procedimientos
almacenados pueden introducir una inyeccian SQL si el
jprocedimiento PL/SQL o T-SQL concatena consultas y datos, o se
ejecutan pardmetros utiizand EXECUTE IMMEDIATE o exsc{).
Reaiice validaciones.de eniradas de daios en el servidor,
uBlizando "istas blancas'. De todos modos, 515 10 &5 una

‘especiales ullizando la sinaxis de caracteres especifica para el
iniérpreie que se trate.
Nota: La estructura de SQL como nombres de tabla, nombres de
columna, etc. no se pueden escapar y, por Io tanto, os nombres
de estructura suminisirados por el uSuario Son peligrosos. Este es
un prablema comn en el software de redaceién de informes.

- Utilice LIMIT y airos coniroles SQL dentro de las consulias para
eitar |a fuga masiva de registros en caso de inyeccion SQL

Ejemplos de escenarios de ataque
#1: la utiliza datos no i la
construccitn del siguiente comando SQL vulnerable:

String query = "S! HERE custiD="+

request getParameter(
Escenario #2: la confianza total de una aplicacion en su
framework puede resultar en consultas que ain son vulnerables
ainyeccion, por ejemplo, Hibernate Query Language (HOL).

en su navegador para enviar. ' or '

http:/ fexample.com/app/accountV

1. Por ejemplo:
d="or 1'="1

Esto cambia el significado de ambas consultas, devolviendo
todos los registros de |a tabla “accounts”. Atagues més
peligrosos podrian modificar los datos o incluso invocar

Referencias
OWASP

OWASP Proactive Controls: Parameterize Queries
OWASP ASVS: V5 Input Validation and Encoding

OWASP Testing Guide: SQL Injection. Command Injection.
ORM injection

OWASP Cheat Sheet. Injection Prevention

OWASP Cheat Sheet: SQL Injection Prevention

OWASP Cheat Sheet: Injection Prevention in Java

CWE-77: Command injection

CWE-89: SOL Injection

CWE-564: Hibernate Injection

CWE-917: Expression Language Injection
PortSwigger: Server-side template injection

apiicacion en produccion procedimientos almacenados.

OWASP | Standard

Open Web Application
Becurity Project

pre-release

Mobile AppSec
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MSTG
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A

N

M1 - Improper Platform M6 - Insecure ¥
Usage Authorization o
fouador

< 4 < 4

e ™
M2 - Insecure Data M7 - Client Code Quality

Storage

M3 - Insecure M8 - Code Tampering

Communication

AUDITORIA Y SEGURIDAD EN EL DESARROLLO

MSc Ing. Guido Rosales

\ y, - v
p ~ y ~
M4 - Insecure MS - Reverse Engineering
Authentication
Q A \ J
Y g
M5 - Insufficient M10 - Extraneous
Cryptography Functionality
=
ol
ot Q Y < Y
O

Description
All app components are identified and known to be needed. "

Security controls are never enforced only on the client side, but on the a
respective remote endpoints.

A high-level architecture for the mobile app and all connected remote

services has been defined and security has been addressed in that "

architecture.
Data considered sensitive in the context of the mobile app is clearly

s S
dentified.
All app components are defined in terms of the business functions and/or v
security functions they provide.
e Athreat model for the mobile app and the associated remote services
L2 - Defense-in-Depth has been produced that identifies potential threats and 4
J countermeasures.
| All security controls have a centralized implementation. v
L1 - Standard Security i o . .
) There is an explicit policy for how cryptographic keys (if any) are

managed, and the lifecycle of cryptographic keys is enforced. Ideally, v
follow a key management standard such as NIST SP 800-57.

AUDITORIA Y SEGURIDAD EN EL DESARROLLO

A mechanism for enforcing updates of the mobile app exists.

Security is addressed within all parts of the software development
lifecycle.

#ancph

MSc Ing. Guido Rosales
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VULMERABILIDADES - Se tienen 34 Vulnerabilidades Analizadas

Severidad Debilidad Y

Alta File unsafe Delete Check 55

Alta S5L Implementation Check - S5L Certificate Verification 55
o Alta Certificate Pinning 27
§ Alta Using activities/improper export of android application activities
-E» Alta Fragment Vulnerability Check
E Media |Usage of Adb Backup 51
E Media |Usage of Native codes 82
§ Media |Outputting Logs to logCat/ Logging Sensitive information 82
g Media |SQLite Journal Information Disclosure Vulnerability 36
% Media |WebView addlavascriptinterface Remote Code Execution 18
'§ Media |Usage of Root/Superuser Permission 9
: Baja Usage of Installer verification code 91

Baja Executing "root" or System Privilege Check 91
E_E Baja Emulator Detection Check 73
g; Baja Unencrypted Credentials in Databases (sglite db) Vulnerability check 18
2 Baja Access Mock Location 9

VULNERABILIDADES - Se tienen 34 Vulnerabilidades Analizadas
Severidad Debilidad Yo

Alta 55

Alta 35
o Alta 27
3 Alta bn activities
5 Alta Fragment V ]
E Media |Usage of Ad 91
2 Media 82
2 Media 82
i Media 36
F Media 18
5 Media 9
) Baja 91

Baja 91
gl Baja . I et St NN 73
g Baja Unencrypted Credentials in Databases (sglite db) Vulnerability check 18
o Baja Access Mock Location 9
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A cIDE

= Investigacion
rollo Ecusdor

" |
EVIDENCIA EVIDENCIA EVIDENCIA EVIDENCIA
DOCUMENTAL FISICA ANALITICA TESTIMONIAL

MSc Ing. Guido Rosales

o quD

é Qué p uede y Desamollo Ecusdor
resultar mal?

(Qué se puede
hacer?

GERENCIA IDENTIFICACION
DEL RIESGO DEL RIESGO.
ANALISIS -
DE RIESGO
{Cudl seria ¢Qué tan mal
el resultado? puede salir?
EVALUACION / IDENTIFICACION
DEL RIESGO {Qué tan - DEL RIESGO.

probable es
que ocurra o st

cuanto puede
ocurrir? ESTIMACION DE PROBABILIDADES
¥/O FRECUENCIAS.

MSc Ing. Guido Rosales

27



13/03/2018

Enterprise IS Posture

=

i
2 | 4T a
] .
& 0.05% 4
a 4 : :
a W ke E. rhesore reoe
; (_\E r4 - +
; zé 2 ‘(‘7 ‘,l,“?'.‘,* :th .
= ¢ H v oareal "
Business Unit IS Posture £} e
E "g \ bl %
< - l m- aA R d I
g ‘ e *
8 L)
< 0

i

4

5 Z 0

IMPLEMENT :::< Z

~ mm\ou( O/\l 5,"—]:'7-5
D

J\ ] }* l l\] (a‘b S\xh‘ﬁlm{
Q0L D

‘\L M \\\

[e]
-
-
o
[
o
<
®n
w
a
-
@
r4
i
=]
<
=
o
=
[C]
w
)
>
g
o
o
=
aQ
=]
<

P

- Y b e
REVIEW Vv =
INDICATOR e
i Q< nu‘\x\ ANCY :

#ancph

\

¢ )
.
L

P

IDEA

JIREG

2 OBJECT

d

4
RO\\' I'H
) \a'ifié\’

22000088000 ELRRYT T )
ke by 3
L d | S : 1 { |[Thagifogimn  Jmaloe
«H 0 <l 0 H a1
‘ﬁ_[ RS T Felne
E AANDANBDH DD VADDAND I A BT NEESs
[r] LT felier; i <7 «
Lk
c ::

o8 = 'IAE\( ETw

28



AUDITORIA Y SEGURIDAD EN EL DESARR

=
[
Gi
cC
o

DAD EN EL DESARROLLO

AUDITORIA Y SEGURI

et

FOncpt

13/03/2018

Contenido

1. El Auditor de Sistemas
2. El Proceso de auditoria
3. Marco de Cumplimiento

4. Herramientas de Auditoria

Centro de Investigacion
aaaaaaaaaaaaaaaaaa

HERRAMIENTAS DE
AUDITORIA
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Untitled Session - OWASP ZAP

Elle Edit View Analyse Report Tools Online Help

Standard mode » = @ NE v s« roal e

[me]

_I Quick Start | Request=+ | Response<= | Break X |

v @ i Stes I
Y i httpi/192,168.147.133 Welcome to the OWASP Zed Attack Proxy (ZAP)
GET:mutillidae
o # GET.robots. txt ZAP i1s an easy to use Integrated penetration testing tool for finding vulnerabilities in web applications
-
= v B wmutilidae Please be aware that you should only attack applications that you have been specifically been given
) y y P! y 9
o # GET:index.php(page) permission to test,
5 # GET:set-up-database.php . X
@ f W GET:index.php(do,page) To quickly test an application, enter its URL below and press ‘Attack
] B
a * GET:index.php
= URL to attack: http://
W GET: Attz >
E | W GET:fra" Attack i Attack W0
a _ MGET:fay Delete =
g » . wdocum({ Include In Context > TRgream Nat.started
2 » __ #images| Flag as Context >
=) % POST:in  Run application » |pass: ;.
{ i i
8 ® GETiind Exclude from Context > Pmit-b r:;ozg:ﬂnéi; depth test you should explore your application using your browser or automated regression tests while proxying
a ™ GET:ind Exclude from >
: # POST:ir] Break.., bnalu See the help file for more detalls.
= # POST:In d * log-phy
) % | Resend e 3 Show this tab on start up: ¥
£ v { New Alert.., —— - — = = .
History ™ | Search 4 10, in History tab Scan » T?pldnr *] Forced Browse [ Fuzzer 4 T Params | ﬂ Http Sessions «5 T WebSockets g¥ IA}AX Spider ¥ | Output l
Site: | 192.168.147.133 Open URL in Browser Current Scans: 0 | URIs Found: 195 &
Processed | Method { Ahesletest Flags |
= OET. e SEED A
Save Raw B SEED ™
.php

vy PP
http: /192 168 147 133/mutillidae/index php?page=login.
hitp /192 168.147.133/mutillidas/index php?do=toggle-hints&page=home php

http://192.168.147.133/mutillidae/index php?do=toggle-security&page=home php

php

hittp /192 168,147 133/mutillidas/set-up-database php
http://192.168.147.133/mutillidae/index php?page=show-log. php

hittn 2082 168147 133/m tillidasiindex shalnans=cantirsd-data nhn
12 1

v
Current Scans X 0 #0 0 §o @o ¥o|
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[A] Acunetix Web Vulnerability Scanner (NFR Reseller Edition)

File Actions Tools Configuration Help

NewScan | [& 3 0 & = e D B & & & 2|93 &
(TodsExplorer %) [ T | d& | b =B | & Report | 2 | start URL: [http://testphp. vunweb.com:80/ «| Profie: |Defauit = Start
(@] reb vuinerabity Scanner Scan Aesuls Status i Aterts summary 95 alerts @
[y web Alerts (94) | P oconetix threot level Acunetix Threat Level 3
+ @ Apache Mod_Rewrite Off S8y-One B... One or more high-severity type vulnerabilities have
5 @ Sind SQL Injection (5) Level 3: High been discovered by the scanner. A malicious user
i 3 G, con cxploit these vuinerabilities and compromise
# @ CRLF injectionHTTP response spits... B ™ | the backend database and/or deface your website.

7 @ Cross Site Scripting (3)
5 @ Fie indusion (2)
# @ Macomedia Dreamweaver Remote

© @ PHP HTML Entity Encoder Heap Ove... Total alerts found 95
# @ PHP version clder than 5.2.1(1) © High - ]
& VWeb Services Scanner @ @ PHP version older than 5.2.3 (1) @ Megiom R e —
% @) PHP version clder than 5.2.5 (1) © tow 11
T 5 @ PHP.version clder than 5.2.6 (1) © informationat 33 I

7 @ PHP Zend_Hach_Del_Key_Or_Index...
5 @ Script source code disdosure (1)

# @ SQUinjection (7)

» @ Weak Password (1)

# @ Apache 2.x version oider than 2.0.6...
# @) Apache 2.x version oider than 2.0.6...
+1 @) Appication error message (9)

= @ sadap fes (1)

% WP Error message on page (4)

= @) PHPinfo page found (1)

3 @) ridden form input named price was f...

&8 1 ccin nane nassword-muessing attac.
1

hitp: com:30,

13392 requests

Scan is finished
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Inside McAfee Labs: The Magic Numbers Behind the App Stores

150M

Apps scanned on client in last three month
period in aver 190 countries

o

3 M
o

& Mal

S lalwares

"

i

a

a M
z i

o uspicious apps
<

=

2 M
>

2

[ Devices were affected
> over 6 months
e

8

5 over | M 1 M

=)

< Bad URLs found on 4 million Apps with bad

devices over 6 months trust score

=g Total count of matware

ﬂ.é detected over 6 months

(i

c
iv]

" Source Mehfee Labs 2016

Gentro de Investigacion
y Desarollo Ecuador

Google play #’

Mobile App Insecurity
‘ i (50% )

50% of organizations do not
allocate budget to mobile
security testing

Securing mobile
apps 'moderate’

77% say securing mobile
apps is a difficult task

MSc Ing. Guido Rosales

O CcIDE

Centro de Investigacion
y Desarrollo Ecuador

] Fle Edt View Navigate Code Anabyze Befactor Buld Run Took VCS Window Help
E |IDHD ¢ XD QR ¢ [Fpp-/> k2L ¥8 CLE& ? Q
3 MyApplication  “iapp Tisrc Cimain Cires [ layout activity_mainmi
s @ % 8- 1" © ManAcivityjeve X & activity_mainuami x
a Paete &1 (Lo Brenss- - @aoptmeme “wanicney- O i CompnentTee T=
o EETE - Be 2aRg o oo
=) (L] Framelayout v 63
° ] LinearLayout (Horizontal) 8 Tetview i
o | atayout (Vertics)
) | > . [ Tobletayout
> e R 4 TableRow
< 5
o 2 > Bl
S @ Gndlescrpts
(2 g
Properies 257
<
youtheight match parent
style
sccessibiltytiveRegion
2 o accessbiltyTraversalafie
£ = Toggleutton
H B imageButton accessivilty TraversalBefc
L E ~ & imageView slpha
* == ProgressBor (Large) background
D... = ProgressBr (Normal) backgroundTint
£ Pragrent ey backgroundTintMode
cC = ProgresBr (Horizontal
D o SeekBar Lo O
| Design [ Tert |

BTemind & §Andoid B 0 Messages 21000

Eventiog (£l Gradle Console
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CONCLUSIONES

Gentro de Investigacion
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MOBILE BANKING
anytime, any wherec
heaue
sl o s B
e TR ®

Fund
Transfer

-
~ -y
Facility aVailable for Saving and Current accounts. v J&K Bank

Transaction limit Rs.50,000/- per day and Rs. 2,50,000/- Serving To Empower
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CIBERCRIMINALES

Hacker_ Black Hats_  Hacktivistas_ Script Kiddies_

COMO NOS VEN LOS USUARIOS
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DISFRUTEN Y APROVECHEN
EL EVENTO!!

el
J. \Congreso
Internouono\

Informahca
13 - 14/ Marzo/ 2018
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