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Candidata a doctora en Ingenieria — Industria y Organizaciones (Universidad Nacional),
Magister en Andlisis de Problemas Politicos, Econémicos e Internacionales (Universidad
Externado e Instituto de Altos Estudios para el Desarrollo). Magister en Sociedades
Contemporaneas Comparadas, Especialidad en Geografia y Planeacion (Universidad de la
Sorbona), Economista (graduada con honores de la Universidad Nacional).

Dentro de su trayectoria de investigacion ha sido reconocida como investigadora en la
mas alta categoria de Colciencias (investigadora Senior) y ha trabajado en investigaciones
financiadas por la Agencia Nacional de la Investigacion Francesa y la Cooperacion
Holandesa.

Se desempeind varios ainos como editora asociada de la revista Cuadernos de Economia y
responsable de publicaciones de la Facultad de Ciencias Econdmicas de la Universidad
Nacional, recientemente ha sido Directora de Gestidon y Transferencia del Conocimiento y
Directora del Centro de Investigaciones de la Escuela de Negocios de la Universidad
Konrad Lorenz. También ha sido docente de posgrado en la Universidad Externado de
Colombia, del Instituto de Altos Estudios para el Desarrollo, la Escuela Superior de Guerra
y la Universidad Central, y docente de pregrado en la Universidad Nacional, la
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NuUmero de sitios web en 2018

Hay mas de 1240 millones de sitios web en el mundo.
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Percent of Most Visited Websites

Google 16.38%

Facebook

Youtube
Gmail
Amazon.com
IYahao
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Wikipedia
Google Maps

Reddit
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Most Popular Online Activities of Adult Users Age 18-29

inthe US February 2017
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Retail ecommerce sales worldwide, 2015-2021
in trillion US dollars
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Para empezar

‘ La informacion en la Deep WEB crece 30% mas rapido que en la red superficial
‘ La forma de pago de la deep web es el bitcoin
Bitcoin fue creado por “Satoshi Nakamoto” no se sabe si es una persona, un
equipo y recientemente se cree que es una forma de IA (Inteligencia Artificial)
La Universidad de Nicosia en Chipre fue la primera en aceptar Bitcoins como forma
de pago de matricula.
‘ El nUmero de bitcoins es finito, no podra haber mas de 21 millones




Para empezar

Bitcoin: A Peer-to-Peer Electronic Cash System

Satoshi Nakamoto
satoshinf@gmx.com
www. bitcomn.org

Abstract. A purely peer-to-peer version of electronic cash would allow online
payments to be sent directly from one party to another without going through a
financial institution. Digital signatures provide part of the solution, but the main
benefits are lost if a trusted third party is still required to prevent double-spending.
We propose a solution to the double-spending problem using a peer-to-peer network.
The network timestamps transactions by hashing them into an ongoing chain of
hash-based proof-of-work, forming a record that cannot be changed without redoing
the proof-of-work. The longest chain not only serves as proof of the sequence of
events witnessed, but proof that it came from the largest pool of CPU power. As
long as a majority of CPU power i1s controlled by nodes that are not cooperating to
attack the network, they'll generate the longest chain and outpace attackers. The
network itself requires minimal structure. Messages are broadcast on a best effort
basis, and nodes can leave and rejoin the network at will, accepting the longest
proof-of-work chain as proof of what happened while they were gone.

https://bitcoin.org/bitcoin.pdf



Lineal de precio del Bitcoin en UsD
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Bitcoin Grafico de precios US Dollar (BTC/USD)

El precio del Bitcoin hoy s 6.363,36 §. Presenia una oferia circulanie de 20 millones monedas v un volumen total de
intercambio de 4.172.106.721,81 %
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Los conceptos



https://retina.elpais.com/retina/2017/07/13/tendencias/1499945987_724507.html
https://edition.cnn.com/videos/spanish/2018/01/22/criptomoneda-ico-oferta-inicial-de-moneda-explicacion-pkg-ramy-zabarah.cnn
https://www.youtube.com/watch?v=TkwufSa3Lzw
https://www.youtube.com/watch?v=M-J8vpTwvls

¢ Pero entonces cual es el problema?



FOrbeS ULTIMAS NOTICIAS ~ SECCIONES ~ POLITICA  LIFE  FORBESCA  BRANDVOICE  RUSIA 2018

S Forbes Staff
Portada / Economia Y Finanzas / junio 13, 2018 @ 2:16 pm

Bitcoin cae a su nivel mas bajo en 70 dias, tras
hackeo en Corea del Sur

Después de que la moneda digital se desplomé mas de 10% durante el fin de semana tras revelarse

que un intercambio en Corea del Sur habia sido hackeado.
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CASI LA MITAD DE TRANSACCIONES DE BITCOIN ESTAN

RELACIONADAS CON DELITOS, SEGUN INVESTIGADORES ”una cuarta pa rte de |OS
AUSTRALIANOS
usuarios de bitcoiny la
mitad de las transacciones
de bitcoin estan asociadas

a actividades ilegales.
o Alrededor de S 72 mil
'B - millones de actividades
ilegales por afo involucran
“ bitcoin, que esta cerca de

la escala de los mercados
de drogas ilegales en los

Sex, Drugs, and Bitcoin: How Much Illegal Activity Is Estados Unidos y Europa”.
Financed Through Cryptocurrencies?

58 Pages + Posted: 17 Jan 2018 - Last revised: 30 Jan 2018
Sean Foley
University of Sydney Business Schoal

Jonathan R. Karlsen
University of Technology Sydney (UTS), UTS Business School

Talis J. Putning

University of Technology Sydney (UTS) - Faculty of Business; Stockholm School of Econemics, Riga;

A su vez, destacan que Bitcoin resultd ser un complemento ideal para comprar y vender articulos

Financial Research Network (FIRN)

Date Written: January 15, 2018
ilegales en la Internet profunda, pues al considerarsele ‘anénimo’, la criptomoneda habria hecho

por la Darknet lo que PayPal hizo por eBay: ser un método de pago confiable y conveniente. Junto
con el navegador TOR, desarrollado por la Marina estadounidense, se puede acceder a la web

profunda y realizar actividades ilegales.
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LA CARA B DE LAS CRIPTOMONEDAS

- LaPolicia ante el rompecabezas de los delitos
~con bitcomn: "No estamos preparados’

Sinolo atajamos ya, tendremos problemas’, aseguran responsables policiales ante el auge de estas
divisas digitales, cuya naturaleza facilita su utilizacion para extorsion y blangueo



Buying Products on the Dark Web and Dark Net Markets (2018)
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UCLITUS

Las criptomonedas son mecanismo sencillo
para el lavado de activos: UIAF

Juan Francisco Espinosa estimo necesario establecer una regulacion para frenar operaciones llicitas

Explicd gue lo importante de las criptomonedas es que: “usted en algin momento
de la vida va a necesitar cambiar su criptoactive por dinero, en ese momento es

cuando tenemos gue mejor capacidad para rastrear”.
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El FBI Actualmente Investiga 130 Casos

Relacionados Con Criptos ™0 A
n |

Segun se informa, el Buro Federal de Investigaciones ha revelado que esta

trabajando en 130 investigaciones relacionadas con criptomonedas, citando un
aumento de la actividad ilegal facilitada por los pagos en criptomonedas. Estos
casos “abarcan delitos como el trafico de personas, la venta ilicita de drogas, el

secuestro y los ataques con
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Primer escandalo bitcoin en Espana: un
empresario, acusado de estalar 4,6 millones

Un aparente fondo de inversion espafiol se enfrenta a una querella Sus inversores lo acusan de no

devolver unas criptomonedas que ahora valen 4,6 millones. Es el primer caso de este tipo en Espana

Categoria: Fraudes de crif

moneda .

Inicio > Estafas de cripto-moneda "=

Por favor, evite las estafas de criptomonedas no incluidas en la lista. Estan dispuestos a robar tus valiosos bitcoins. Hemos
realizado investigaciones exhaustivas, investigaciones, pruebas y pruebas para que no tenga que hacerlo.



TENDENCIAS > CLENTES VA MILLONARIOS POBREZA LIDERAZGO INFORMALIDAD HERENCIAS NETWORKING BLOCKCHAIN  VER MAS

BITCOIN | 2/28/2017 4:46:00 PM °°@®

5 senales que indican que su inversion en bitcoin
es una piramide

Los usuarios de bitcoin, o cualquier otra criptomoneda, deben tener cuidado con las inversiones que hagan. Aqui
algunos indicadores para no caer en las trampas de la captacion ilegal de dinero.

1. Si ofrecen rendimientos fijos por 4. Si le conducen a retener el
inversion dinero por un tiempo
determinado

2. Si remuneran a los inversionistas por

incluir a mas personas en el ‘negocio’ 5. SIno seleexplicaala

persona como funciona la
rentabilidad del ‘negocio’

3. Sino se dispone de un numero de
teléfono o direccion para contactar al
responsable



Bitcoin Markets Cryptocurrencies Currencies

The bitcoin drugs trade is highly centralised

¥ f in s -

JANUARY 15, 2015 By: Kadhim Shubber

All millennials know that the smart way to buy drugs is with bitcoin. You can do it
from the comfort of your own home, you might get a boatload of unearned capital
appreciation along the way, and vou're less likely to leave a paper trail that leaves you
in jail.

But that final notion has always been questionable. For one, it’s a bit of a pain to
transact bitcoin without dealing with some sort of centralised, record-keeping
institution. And secondly, the whole idea of the cryptocurrency is there is a vast,
unchangeable and public record of exactly how bitcoins have moved through the
system.

DEA INCLUYE A BITCOIN ENTRE LOS METODOS
COMUNES PARA LAVAR DINERO DE NARCOTRAFICO

Publicado por Carelin Garcia | Oct 26, 2017 | Seguridad | 1 ®. | s % % % 4



CRIPTOMONEDAS Y EVASION TRIBUTARIA

Los miembros del J5 explican en su nota informativa que el grupo se formé en respuesta a un
llamado realizado por la Organizacion para la Economia, Cooperaciony Desarrollo (OCDE), que en
2017 exhorto a los Estados a realizar mayores acciones internacionales en contra de

los facilitadores de los delitos fiscales.

Para ese momento, el organismo internacional redacté un documento en el cual resalté la
gravedad del problema de evasion fiscal a nivel mundial, relacionandolo con el blanqueo de
dinero, el crimen organizado y el financiamiento del terrorismo. Posteriormente, en marzo de
2018, la Organizacién incorporo al problema el tema de las criptomonedas, calificandolas como
un “peligro” que podia hacer retroceder los avances logrados en cuanto a transparencia

tributaria. Aunque, en contraposicion, la tecnologia blockchain fue considerada como un método

seguro para el mantenimiento de registros.






Rusia implementara Blockchain para evitar delitos

virtuales

Cinco paises ensamblan grupo especial para el
control de impuestos sobre criptomonedas

Por Maria Lugo - julio 3, 2018

Australia, Canada, Inglaterra, EE UU y
Holanda.



La publicidad desaparece

Uno de los factores fundamentales de la caida ha sido ese cambio de
actitud que hemos visto entre las grandes de internet. Hasta hace unos
meses la actitud de Google, Facebook, Twitter o Reddirt era la misma que

con otros muchos temas: vive y deja vivir.

Los paises también comienzan a regular (o a
intentarlo)

Las medidas que algunos gobiernos han comenzado a explorar para regular
las criprodivisas tampoco han ayudado a que las criptodivisas remonten el
camino. Ya vimos hace meses cémo la prohibicién de ICOs v exchanges en
China o Corea del Sur provocaba fuertes caidas en criptodivisas como

ether, ripple o bitcoin.

cPUEDE BLOCKCHAIN PREVENIR EL

CIBERCRIMEN?



Informatica forense

Ser responsables con
transacciones propias

Denunciar
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