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SOFTWARE FACTORY - FABRICACION DEL SOFTWARE
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EL DESARROLLO DE SOFTWARE EN
NUMEROS

Argentina, 4.200 empresas emplean a 81.000 personas y en 2015
obtuvieron USS 1.004 millones en ingresos por ventas al exterior. (BID)

Uruguay genera 16.000 empleos directos y esta integrado por 470
empresas que en 2015 exportaron USS 400 millones a mas de 52
mercados (BID)

Chile, las empresas del sector exportan USS 370 millones y sus principales
clientes son los paises de América Latina y, en menor medida, Estados
Unidos y Europa. (BID)

ECUADOR a 2017 — 45 millones en exportaciones con 700 empresas
(estudio elaborado por la Escuela de Negocios (Espae).

la industria de software genera ventas del orden de $ 500 millones (0,5%
del PIB), con un crecimiento anual de 17% en los siete afios previos. La
actividad mas importante es la provision de servicios informaticos (53%),
al tiempo que las ventas de software al sector publico representan 22% del
total.
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NECESITAMOS PROTEGER LAS
APLICACIONES
DE QUE? DONDE? QUIEN?
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Which of the following will have the
most measurable impact on your
business in 20177

B Cloud computing

B Internet of Things
B Artificial intelligence
B 3D printing

B Virtual reality

B Blockchain

bdo.com /getattachment [022227f4-aaze-4a8b-9739-boad 6b855415/attachment.aspx?
2017- echnolog; ook-Report 2-17.,

CFOs say cloud investments deliver the greatest measurable impact
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Cloud publica
_:_-..

La cloud publica pertenece y es administrada por
empresas que |a utilizan para ofrecer acceso rapido
a recursos informaticos accesibles a otras empresas
o personas individuales. Con los servicios de cloud
publica, los usuarios no necesitan adquirr hardware,
software o infraestructura de soporte, sino que se
encargan los proveedores.
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La cloud privada pertenece y es administrada por
una unica empresa, que controla el modo en que las
distintas lineas de negocio y grupos integrantes
personalizan y utilizan los recursos virtualizados y
los servicios automatizados. La cloud privada
permite aprovechar muchas eficiencias de la cloud,
ademas de proporcionar un mayor control y evitar la
multitenencia.
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Cloud hibrida
_:_-..

La cloud hibnda utiliza una base de cloud privada,
combinada con el uso estratégico de servicios de
cloud puablica. En realidad, una cloud privada no
puede existir aislada del resto de los recursos de Tl
de una empresa ni de |a cloud publica. La mayoria
de las empresas con clouds privadas evolucionaran
para gestionar cargas de trabajo entre centros de
datos, clouds privadas y clouds publicas y, por lo
tanto, creando clouds hibndas.

/




Figure 1. Magic Quadrant for Cloud Infrastructure as a Service, Wordwide
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QUIEN ES MAS JOVEN?
QUIEN ES MAS ANEJAD@
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Los ataques de aplicaciones Web representaron

el 40% de todas las brechas de seguridad

st [ ooe
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Miscallaneous Ermors - I 197
Privilage Misuse - 172
Cyber-aspionage - 155
coegess | 5
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10.0%

10.0%

OWASP Top 10 2013 + OWASP Top 10 2017

A1 - Inyeccién =» A1:2017 - Inyeccién

> A2:2017 - Pérdida de Autenticacion y Gestion de

A2 - Pérdida de Autenticacion y Gestion de Sesiones Sesiones

A3 - Secuencia de Comandos en Sitios Cruzados (XSS) 3 A3:2017 - Exposicién de Datos Sensibles

A4 - Referencia Directa Insegura a Objetos [Unido+A7] A4:2017 — Entidad Externa de XML (XXE) [NUEVO]

A5 — Configuracién de Seguridad Incorrecta 3 AS5:2017 - Pérdida de Control de Acceso [Unido]

A6 - Exposicion de Datos Sensibles A A6:2017 - Configuracién de Seguridad Incorrecta

A7 - Ausencia de Control de Acceso a las Funciones A7:2017 - Secuencia de Comandos en Sitios Cruzados
[Unido+Ad4] (XSS)

AB - Falsificacion de Peticiones en Sitios Cruzados 53] A8:2017 - Deserializacion Insegura [NUEVO,

(CSRF) Comunidad]

A9 - Uso de Componentes con Vulnerabilidades > A9:2017 - Uso de Componentes con Vulnerabilidades
Conocidas Conocidas

A10 - Redirecciones y reenvios no validados R ;a]m ¥ Monkiorso Insuficlentes [NUEVO,

SQL Injection

Cross-Site Scripting

Local File Inclusion

05 Commanding

Path Traversa
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(Cross-Site Request Forgery
HTTP Verb Tampering
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UNA VISTA RAPIDA AL DESARROLLO
MOVIL
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Vulnerabilidades en % - APPs moviles

m Alta
Meda
m Baa

VULNERABILIDADES - Se tienen 34 Vulnerablilidades Analizadas

Severidad Debilidad %
Alta File unsafe Delete Check 55
Alta SSL Impiementation Check - SSL Certificate Verification 55
Alta Certificate Pinning 27
Alta Using activities/improper export of android application activities 9
_ Alta _ |Fragment Vulnerability Check 9
Media |Usage of Adb Backup 91
Media [Usage of Native codes 82
ﬁ Media  |Outputting Logs to logCat/ Logging Sensitive information 82
Media |SQLite Journal Information Disclosure Vulnerability 36
Media |WebView addJavascriptinterface Remote Code Execution 18
_ Media |Usage of Root/Superuser Permission 9
Baja Usage of Installer verification code 91
Baja Executing "root" or System Privilege Check 91
Baja Emulator Detection Check 73
Baja Unencrypted Credentials in Databases (sqglite db) Vulnerability check 18
Baja Access Mock Location 9



- » Tamano de la Ultima Version de
Aplicacién Version de APK - ;
APK en KB | Actualizacion | Android

Banco Bolivariano 1.7.1 49682 27/02/2018 4.0.3

be Produbanco 1.2.0 13354 31/03/2018 1.2.0

Produbanco Grupo Promerica 2.4.0 9644 23/02/2018 2.4.0
Austro Token 1.0.0 17074 05/06/2018 4.4
Banco del Austro 1.6.5.1 7172 22/05/2018 4.1

Movilmatico (Banco del Pacifico) 3932 20/06/2018

BGR 0.0.3 11077 15/01/2018 4.1
Banco Guayaquil 5.7.0 23122 13/06/2018 5.0
REDICHEQUE (Guayaquil) 1.0.1 6118 06/02/2018 2.2
Banca Maovil (Internacional) 1.42 33299 03/03/2018 4.1
Amazonas Movil 1.0.0 1967 05/09/2017 4.0
MultiCashBG 1.0.0 21731 13/09/2017 4.1
Tus Metas BG 1.0.2 4196 25/11/2016 4.1
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VULMNERABILIDADES - Se tienen 36 Vulnerabilidades Analizadas

Severidad |Debilidad b
1|Alta File unsafe Delete Check 76.9
2|Alta SSL Implementation Check - S5L Certificate Verification 61.5
3|Alta USING ACTIVITIES/IMPROPER EXPORT OF ANDROID APPLICATION ACTIVITIES 1.7
4|Alta Certificate Pinning 0.0
S|Alta Fragment Vulnerability Check 7.7
6|Media WebView addlavascriptinterface Remote Code Execution 30.8
7|Media Usage of Native codes 38.5
8| Media Qutputting Logs to logCat/ Logging Sensitive information 92.3
9| Media Usage of Root/Superuser Permission 0.0

10|Media Usage of Adb Backup 76.9
11|Media SALite Journal Information Disclosure Vulnerability 7.7
12|Media Android Packagelnfo Signature Verification / Android Fake ID Vulnerability 15.4
13|Media Protecion of app screens by blurring when app is running in background 100.0
14| Media Protection of capturing screenshots & sharing screens outside your app 100.0
15(Media Protection of text fields from copying the text and paste cutside your app 100.0
16|Baja Access Mock Location 1.7
17|Baja Usage of Installer verification code 92.3
18|Baja Executing "root" or System Privilege Check 76.9
19|Baja Emulator Detection Check 38.5
20|Baja Unencrypted Credentials in Databases (sglite db) Vulnerability check 23.1

~




COMO HACEMOS MAS SEGURAS
LAS APLICACIONES?
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Caja Gris Caja Blanca

Caja Negra Caja Gris

El objetivo conoce sobre el ataque

El atacante conoce sobre el objetivo

ATAQUES DE INTRUSION BASE DE DATOS ATAQUES DE EXTRUSION

APLICACIONES

RED Y COMUNICACIONES
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o~
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Development
Methodologies

r— Agile Method
ﬂ.nauin::r':'u:ﬂ‘rg

Test

Woaterfall Method m

PERO..NECESITAMOS CAMBIAR?
POR QUE?....TIEMPO
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PROJECT EXECUTION METHODOLOGIES — THE CHANGE

WATERFALL

AGILE

=
DEVOPS

Feedback from customer

DEVOPS

Feedback from self

Smaller release cycles,

I | |
Smaller release cycles immediate feedback

&

Focus on speed Focus on speed & automation '

1111
§441

Not the best for business Best for business
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Amazon

Google
Netflix

Facebook
Twitter

High
5,500/day Minutes High
500/day Minutes Hgh
1/day Hours High
3/iweok Hours High



Ya somos rapidos!!...
y somos Seguros?
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CODING BUILD n SECURITY PRODUCTION

-ﬂ L

Q o 6 e \// '
0 ' N7 ¢

Find during Development |  Find during Build Find during QA/Test Find in Production

$80 / defect $240 / defect $960 / defect $7.600 /defect

80% of development costs  Cost of a Data Breach $7.2M
are spent identifying and « 80 days to detect

correcting defects! « More than four months (123
Sowrce Natona stk of Sindards and Techroiagy days) 'o reso've

Saurce : Ponarmon Insstuse

L)
-
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SEC

Confidentiality,
Availability,
Integrity
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Pen testing (Vuls found —* Test soripts)
iComipliance validation |PC, etc )

Fuzzing Plan to update threat mode!
Test security features 1 =  Restore‘maintam service for
' non-attack usage
\ | siabiize ]
= Break the build Pre-producticn | Produciion
. ' *  RASP auto respond
code analysts - RolHbackor toggle off
»  Blodk attacker
= Shut down services
7
J
j = Intrusion detection
= App attack detection
Threat modeling — backlog items | : ’
A.rih".'.'e.u"l"reﬁct —}.bajclugrta'ns If we do X will it mitigate ¥?
Design comiplies with policy? capacity forecasting J
Learning = Update playbooks /
and Training
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Active rapid checks for
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code through Fuzz Asynchronous
Testing Security
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Provisioning
: Tools |4 ClGerver

Integration

Software Penetration
Testing — Monitor bugs
and mistypes within the

code

Continous ~ Synchronous

Security
Implementation

Eﬂntlnw5 I=sue Tracking

Testing

Testing Metrics

Asynchronous
Continous Security

Delivery . - Implementation

Software Penetration
Testing — Automatad
testing before
deplogment, ensuring
previous checks were
optimally effective



COMO IMPLEMENTAR DEVSECOPS
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Address
culture first

Integrate
Processes

lncrease

automation visibility

Enhance

"!

(Qué se puede

hacer?

GERENCIA
DEL RIESGO

(Cudl seria

el resultado?

EVALUACION
DEL RIESGO

DE RIESGO

que ocurra o
cuanto puede

(Qué puede
resultar mal?

2Qué tan mal
puede salir?

IDENTIFICACION
DEL RIESGO

IDENTIFICACION
DEL RIESGO

ESTIMACION DE PROBABILIDADES
¥/0 FRECUENCIAS

Development

Focus on speed
of delivery

Security

Focus on
compliance
and risk
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GERENCIA
DEL RIESGO

EVALUACION

{Qué se puede
hacer?

{Cual seria
el resultado?

ANALISIS
DE RIESGO

{Qué puede
resultar mal?

(Qué tan mal
puede salir?

IDENTIFICACION
DEL RIESGO

IDENTIFICACION

{Qué tan DEL RIESGO.,

DEL RIESGO
probable es

YUE UL w
cuanto puede
ocurrir?

. Architecture . . Dynamic
Planning/ Version : Static Deploy to .
threat  gp Development §p P Orchestratione - » $ security
backlog modelling || I control security test test _—

Collaboration [ Readyto Deploy
deploy
Deploy to I > Deploy to Security Production
production ChatOps production » as code » test »
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NETFLI

Netflix se lanzo en 1998. Al principio solamente
era un servicio para alquilar DVDs a traves del
servicio postal de los Estados Unidos, pero
Netflix sabia que el futuro estaba en |a
reproduccion de videos en streaming a

la carta



190 paises de cobertura. 120 millones de usuarios
145 millones de horas de visualizacion al dia
Docenas de Thbytes x segundo

Del 2008 al 2016 migracion total a la nube

El 2001 comenzaron con su propio CDN . Red d
eentrega de contenidos

3000 millones SUS por trimestre
37% del pico de trafico internet en USA
USA dos tipos de NUBE: AWS y Open Conect

MSc. Ing. Guido Rosales



B Ubicaciones de los proveedores de servicios de Internet B punto de intercambio de
Internet (el tamano de los circulos refleja el volumen)
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* Chaos Monkey

* Chaos Gorilla

* Chaos Kong

* Janitor Monkey

* Doctor Monkey

* Compliance Monkey
* Latency Monkey

* Security Monkey

MSc. Ing. Guido Rosales



J0fd
Chaos Monkey is a resiliency tool that helps applications tolerate random ih;taﬁcs
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ETFLIX

Security Monkey
open source cloud security
tracking system

Watcher, es el encargado de observar nuestra cuenta para detectar cambios. Cuando eso ocurre,
se almacena esa informacion en la base de datos interna.

Notifier, es el encargado de avisarnos cuando se produce un evento que podemos personalizar.
Auditor, es el encargado de realizar pruebas y revisiones sobre los elementos, reglas y politicas.
Podemos definir aquello que no queremos que ocurra para que salte una alarma si se encuentra
(como grupos de seguridad con puertos abiertos al mundo).

MSc. Ing. Guido Rosales



d Security Monkey

Login

Remember me

@ https://github.com/Netflix/security_monkey

g

O Features Business Explore Marketplace Pricing

Netflix / security_monkey

¢>» Code Izsuez 68 Pull requests 4 Projects 0

Join GitHL

C {t | @ secuntymonkey.readthedocs.io/en/late

# securitymonkey

Search docs

Docs » Quick Start Guide

Quick Start Guide

Quick Start Guide

Setup on AWS, GCP, or OpenStack
MSc. Ing. Guido Rosales



5 "'_:'F‘l:".Jr'i'.":.-' Mon F:.F":,- Search teports = Seftings

S5H_HTTP

Technology securitygraup Artention! The following issues have been raise and need to be fixed or justified.

Region us-west-2 Issue

Security Group contains 0.0.0.000

Accaunt pk_enterprises

Discovery Timeline

Jun 29, 2014 5:52:14 AM

Jumnplist of revisions Security Monkey

has discovered. {

“rules"; [

1
“from_port™: “22",
“ip_pratocol™ "tcp”,
"to_port™: "22",
"owner_id": null,
“name": mull,
"group_id"; null,
"cidr_ip®: "0.0.0.0/0"

kL

{
“from_part"; “B0",

Jun 29, 2004 552014 Al Current




Some of the companies using NetflixOSS
(There are many more, please send in your logo!)

AKX Yammers = [

o). ki 2.

/A\nslVers ] EUCALYPTUS

q
OpenSCG takiti
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CONCLUSIONES






CONCLUSIONES

. a hnube es un concepto. No es AWS o AZURE

_as plataformas abiertas permiten aprender
No todos deben implementar devsecops
— Depende del tipo de negocio

Pero todos deben comprender la
RESPONSABILIDAD TRANSVERSAL sobre |a
seguridad

— Clientes internos, desarrolladores, Operaciones

MSc. Ing. Guido Rosales
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