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WEB SERVICES 
Qué son ? 



Web Services – Definición 
 
- Es software
- Sirve para intercambiar información
- Diferentes arquitecturas y lenguajes
- Usa Protocolos y estándares
 
 
 
 
 



Web Services – Tipos 
 
- SOAP
- REST
- JSON-RPC
- XML-RPC
- BEPL
- WCF
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WEB SERVICES 
Cómo funciona ? 



Web Services
Funcionamiento SOAP 
(Simple Object Access Protocol). 
 
 
- Basado en XML
- Envío mediante HTTP POST
- Mensajes SOAP-Request Y SOAP-Response
- Soporta cualquier protocolo en “texto plano”
- Trabaja con Protocolo WSDL (Web Service 
Description Language).
- WSDL resuelve el descubrimiento de metodos
 
 
 
 



Web Services
Ejemplo de funcionamiento 
 
- Buscar en el Web Service “Buscar id”
- El servicio web retorna el registro
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Web Services
Ejemplo de funcionamiento 
 
- Internamente : WSDL (XML)
 
 
 
 
 
 



Web Services
Ejemplo de funcionamiento 
 
- Web Service “Update”
- El servicio web retorna el estado del update
 
 
 
 
 



 

WEB SERVICES 
Superficie y seguridad ? 



Web Services
Superficie y Seguridad
 
- Se ha convertido en un nuevo punto de ataque
- Vienen apareciendo nuevas herramientas y formas de 
explotación
- Muchos protocolos causan confusión
- Malas implementaciones por falta de tiempo
- Los ataques estén creciendo ante el uso masivo de estos. 
 

 
 
 
 



Web Services
Superficie y Seguridad
 
 

 
 
 



Web Services
Superficie de Seguridad
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Superficie y Seguridad
 
 

 
 
 



 

WEB SERVICES
 

Cómo hacemos 
Ethical Hacking ?? 



Web Services
Metodología de Evaluación
 
 

 
 
 



Web Services
Footprinting – Quien dijo Google Dorks!!
 
- inurl:"asmx?wsdl"
- inurl:"jws?wsdl"
- ext:wsdl
- ext:asmx
- ext:jws

 
 
 
 



Web Services
Scaning – descubrimiento y enumeración de 
metodos
 
- Webscarab
- Burp
- WSSAT
- ext:asmx
- ext:jws

 
 
 
 



Web Services
Vulnerabilidades y explotación
 
- Spoofing , hacerse pasar por un servidor o cliente
- Tampering, Ponerse en el medio de la comunicación
- Inyection Attacks, inyeciones de codigo
- Information Disclosure, divulgación de paths, networks
- DOS, eso mismo :D
- XML Reference Attack
- XML POISONING

 
 
 
 

No es lo mismo que vulnerabilidades web tradicionales ??



 

Hacking Web Services
Ejercicio



 

WEB SERVICES
 

COMO HACEMOS PARA 
ASEGURAR ?? 



Web Services
Aseguramiento - Hardering
 
- SOAP sobre HTTPS
- Niveles de filtros y monitoreo activo
- Filtro de contenido a nivel de SOAP
- WSDL sobre HTTPS
- Sobre proveer los métodos necesarios
- WSDL ACL
- Uso de credenciales sobre web services
- Accesos a SOAP y XML filtrados x origen
- Control de excepciones, validación de entrada anti-sqli
 

 
 
 



Gracias !!!

Juan Oliva
Consultor en Ethical Hacking
joliva@silcom.com.pe

Hangouts :jroliva@gmail.com
Twiter : @jroliva
Blog : http://jroliva.net/
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