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Hacking a Servicios Web

JUAN OLIVA / @jroliva

" Pentester - Security Researcher

" Proyectos de Ethical Hacking en Silcom VoIP & Security Assessment
* Consultor de soluciones de VolP, enfocadas en seguridad

" |Instructor de cursos de Ethical Hacking, Linux y VoIP

" Php y Python lover

" Linux user forever and ever

* Technical writer : Papper “Metasploitable 3 Laboratorios de Practica”
" Twitter: @jroliva

" Blog: http://jroliva.wordpress.com/



METODOLOGIA DE LA INVESTIGACION

WEB SERVICES
Qué son ?



METODOLOGIA DE LA INVESTIGACION

Web Services - Definicion

- Es software

- Sirve para intercambiar informacion
- Diferentes arquitecturas y lenguajes
- Usa Protocolos y estandares
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METODOLOGIA DE LA INVESTIGACION

Web Services - Tipos

- SOAP

- REST

- JSON-RPC
- XML-RPC
- BEPL

- WCF




METODOLOGIA DE LA INVESTIGACION

Web Services - Tipos

. RESTvs. SOAP
REST SOAP
» Exposes RESOURCES which » Exposes OPERATIONS which
represent DATA represent LOGIC
« Uses HTTP Verbs * UsesHTTP POST
(GET/POST/DELETE) « Emphasis on loosely coupled

+ Emphasis on simple point-to- distributed messaging

point communication over HTTP  * Supports only XML (and

» Supports multiple data formats attachments)

+ Supports stateless and

* Emphasizes stateless _ _
stateful/conversational operations

communication
* Supports asynchronous messaging

L

Strong Typing



METODOLOGIA DE LA INVESTIGACION

WEB SERVICES
Como funciona ?



METODOLOGIA DE LA INVESTIGACION

Web Services
Funcionamiento SOAP
(Simple Object Access Protocol).

- Basado en XML

- Envio mediante HTTP POST

- Mensajes SOAP-Request Y SOAP-Response

- Soporta cualquier protocolo en “texto plano”
- Trabaja con Protocolo WSDL (Web Service
Description Language).

- WSDL resuelve el descubrimiento de metodos



METODOLOGIA DE LA INVESTIGACION

Web Services
Ejemplo de funcionamiento

- Buscar en el Web Service “Buscar id”
- El servicio web retorna el registro

Message: Request
B "Find a player”
“Web service client” V'_ " Web service server:
- e 1) Search player
Response Message: 2) Return matches

“Player matchas”



METODOLOGIA DE LA INVESTIGACION

Web Services
Ejemplo de funcionamiento

- Buscar en el Web Service “Buscar id”
- El servicio web retorna el registro

Enter yvour Account Number: 103 Gol

SELECT * FROM user data WHERE userid = 1683

|USERID [FIRST_NAME [LAST_NAME [CC_NUMBER ||CC_TYPE |[COOKIE [LOGIN_COUNT
103 [1ane IPlane [123456789  ||MC | [

103 [1ane IPlane |333498703333/|AMEX | o




METODOLOGIA DE LA INVESTIGACION

Web Services
Ejemplo de funcionamiento

- Internamente : WSDL (XML)

€ 127.0.0.1 @

[ Most Visited v [l Offensive Security “ Kali Linux “ Kali Docs & Kali Tools EMExploit-DB W Aircrack-ng ) Nessus / Loading

—<wsdl:definitions targetNamespace="http://127.0.0.1:8080/WebGoat-5.4/services/WsSqllnjection">

created by Apache Axis version:
Built on May 03, 2005 (02:20:24 EDT)

—<wsdl:types>
—<schema targetNamespace="http://127.0.0.1:8080/WebGoat-5.4/services/WsSqlInjection">
<import namespace="http://schemas.xmlsoap.org/soap/encoding/"/>
—<complexType name="ArrayOf xsd string">
—<complexContent>
—<restriction base="soapenc:Array">
<attribute ref="soapenc:arrayType" wsdl:arrayType="xsd:string[]"/>
<frestriction>
</complexContent>
</complexType>>
</schema>
</wsdl:types>
—<wsdl:message name="getCreditCardRequest">
<wsdl:part name="id" type="xsd:string"/>
</wsdl:message>
—<wsdl:message name="getCreditCardResponse">
<wsdl:part name="getCreditCardReturn" type="impl:ArrayOf xsd string"/>
</wsdl:message>
—<wsdl:portType name="WsSqllnjection">
—<wsdl:operation name="getCreditCard" parameterOrder="id">
<wsdl:input message="impl:getCreditCardRequest" name="getCreditCardRequest"/>
<wsdl:output message="impl:getCreditCardResponse" name="getCreditCardResponse"/>
</wsdl:operation>
</wsdl:portType>
—<wsdl:binding name="WsSglInjectionSoapBinding" type="impl:WsSqlInjection">
<wsdlsoap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http"/>
—<wsdl:operation name="getCreditCard">
<wsdlsoap:operation soapAction=""/>
—<wsdl:input name="getCreditCardRequest">
<wsdlsoap:body encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://lessons.webgoat.owasp.org" use="encoded"/>
</wsdL:input>
—<wsdl:output name="getCreditCardResponse">
<wsdlsoap:body encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://127.0.0.1:8080/WebGoat-5.4/services/WsSqllnjection" use="encoded"/>
</wsdl:output>
</wsdl:operation:>
</wsdl:binding>
—<wsdl:service name="WsSqllnjectionService">

— euredlnart hindina—"imnl.WeQalniacrtinnQnanRindina” nama—"WeQrlTniactinn'~



METODOLOGIA DE LA INVESTIGACION

Web Services
Ejemplo de funcionamiento

- Web Service “Update”
- El servicio web retorna el estado del update

Android Client

Application On Web Service (Update Data)



METODOLOGIA DE LA INVESTIGACION

WEB SERVICES
Superficie y seguridad ?



METODOLOGIA DE LA INVESTIGACION

Web Services
Superficie y Seguridad

- Se ha convertido en un nuevo punto de ataque

- Vienen apareciendo nuevas herramientas y formas de
explotacion

- Muchos protocolos causan confusion

- Malas implementaciones por falta de tiempo

- Los ataques estén creciendo ante el uso masivo de estos.




METODOLOGIA DE LA INVESTIGACION

Web Services
Superficie y Seguridad

| End Client |InTransit| Vendor Controlled | User Controlled |
I I I I I
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Deployment
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Web
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Web Services

Superficie de Seguridad

Web
Service
Client

DMZ

| Serves SOAP

METODOLOGIA DE LA INVESTIGACION

Trusted
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Web Services

Superficie y Seguridad

:|:. Defense
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I 4
Attack :
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* Web Services Code '
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i "
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METODOLOGIA DE LA INVESTIGACION

WEB SERVICES

Como hacemos
Ethical Hacking ??



Web Services
Metodologia de Eva
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METODOLOGIA DE LA INVESTIGACION
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METODOLOGIA DE LA INVESTIGACION

Web Services
Footprinting - Quien dijo Google Dorks

inurl:"asmx?wsdlI" Google  mnwsmovear ' a

-
= - 2 1 5
- inurl:"jws?ws
[ ] n
[} Sugerencia: Buscar solo resultados en espafiol . Puedes especificar el idioma de busgueda en
L x w Preferencias
[ ]
country.wsdl
- ext u a S m x W webservicex.c ritry.asmxPwsdl *
[ ]
Service Description
- lculator.asmx?WSsDL ~

ext:jws

the w3schools.com WSDL

http: chools_comfmilitempconvert. asmx?wsdl *

stock WSDL

dyne.com/delayed

kquoteldelayedstockquote . asmx?wsdl *

WeatherForecast Web service - WebserviceX.NET
www.webservicex.netWeatherForecast.asmx?WSDL ~

Service Description - Aonaware Web Services
senvices.aonaware.com/DictService/DictService. asmx?WSDL *

TaarifCustoms.asmx?WSDL - IS Windows Server
62.219.95.10/TaarifWebService/TaarifCustoms.asmx?WSDL ~

asp.net - asmx wscII Ioadmg forever - Stack Overflow
stackoverflow.c

browsing in 115

c# - Azure API Managemen[ and ASMXNVSDL SOAP endpoint ...

stackoverflow v Tral:uc r esta pagina
A SOAP Passthrough is

cnle a

Service Description - AFIP
1.afip.gov.arfwsfevliservice.asm:

Go gle



METODOLOGIA DE LA INVESTIGACION

Web Services

Scaning - descubrimiento y enumeracion de
metodos

Burp Intruder Repeater Window Help
| Target l | Spider l Scanner | Intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Options | Alerts | WSDLer
|1 Z- |
- Webscarab Tage [ Postion | Payioads | Optons |
- Burp ;
Configure the positions where payloads will be inserted into the base requast. The attack type determines the way in which payloads are assigned to payload
- W SSA I positions - see help for full details.
Aftack type: | Sniper l]
ext:asmx
-
" [FOST /InstantCrd Ta]
0ST /InstantOrder. "
= Accept-Encodin r Add § J
- ext. WS Content-Type scharset=UTF-8
. SOAPAction: hoep://schemas.microsoft.com/samples/sglserver/storefront/2005/3/0rderltem Clear §
Host: 10.2.9.1C
Content-Length: 778 Auto §
<scapenv:Envelops xmlns:soapenv="Shttp: //mchemas . xmlscap rg/ soap/enve lope (5 Refrash
:ns="§ht /schemas.microsoft.com/samples/sqlserve torefront/2005/3/§8"> Elres
=r/ >
OrderTtems
= : userlame>§gecre et </ ns: userName>
</ns:passvord>
egslinel>§quae divum incedof</ns:addressLinel:>
:addreasLinel>§verrantque per auras§</ns:addresslinel>
raddressCicy>Sper Auras§<,/ ns:add 1
ns:addressStace
<na:addressPostal
</ns:0rder Ttem:>
¥l
e
L
| 2 < ||+ || = Npe & sea e 0 matches Claar
11 payload positions Length: 1032




DISCUSION Y RESULTADOS

Web Services
Vulnerabilidades y explotacion

- Spoofing , hacerse pasar por un servidor o cliente

- Tampering, Ponerse en el medio de la comunicacion

- Inyection Attacks, inyeciones de codigo

- Information Disclosure, divulgacion de paths, networks
- DOS, eso mismo :D

- XML Reference Attack

- XML POISONING

No es lo mismo que vulnerabilidades web tradicionales ??



DISCUSION Y RESULTADOS

Hacking Web Services
Ejercicio




L —
WEB SERVICES

COMO HACEMOS PARA
ASEGURAR ??



Web Services

Aseguramiento - Hardering

- SOAP sobre HTTPS

- Niveles de filtros y monitoreo activo

- Filtro de contenido a nivel de SOAP

- WSDL sobre HTTPS

- Sobre proveer los métodos necesarios

- WSDL ACL

- Uso de credenciales sobre web services

- Accesos a SOAP y XML filtrados x origen

- Control de excepciones, validaciéon de entrada anti-sqli

/

SOAP Envelope

IIS Web Server

web2wall (Filter)




Gracias !!!
Juan Oliva O CIDE
Consultor en Ethical Hacking

jOI iva@Si Icom .com. pe Centro de Investigacion

y Desarrollo Ecuador

Hangouts :jroliva@gmail.com

Twiter : @jroliva
Blog : http://jroliva.net/


mailto:jroliva@gmail.com

ENELDESARROLLODE ——

SOFTWARE

WWW.CIDECUADOR.COM

Una vez finalizado el evento esta presentacion
sera publicada en su respectivg pagina web
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