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Contexto
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Definiciones de Ciber riesgo

Elementos 
claves de las 
definiciones 
de Ciber
riesgo

Actividad No autorizada:

Acciones realizadas de manera intencional o no en el contexto 
de la organización.

Agresor:

Actores estatales y no estatales, crimen organizado, empleados 
internos, mercenarios digitales

Vulnerabilidad:

Determinadas por las prácticas y estándares que la 
organización tiene sobre la gestión de la tecnología, sus 
procesos y las personas.

Ataque:

Aprovechamiento de las vulnerabilidades conocidas o 
desconocidas para concretar acciones que interrumpan, 
deterioren, alteren, revelen o destruyan activos y/o servicios 
claves de la empresa. P.e: Malware, DDos.

Consecuencia:

Los efectos que se generan basados en las intencionalidades de 
los atacantes. P.e: Revelar información, espionaje, extorsión, 
robo de información, sabotaje, fraude.
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Tipos de atacantes
Basados en sus capacidades y el tipo de acceso que tienen a un sistema

Acceso al software o a los
datos

Aquellos que crean nuevas
vulnerabilidades

Falseación de supuestos

Aquellos que solo ejecutan
ataques existentes con 

vulnerabilidades conocidas.

Aquellos que pueden analizar un 
sistema para encontrar nuevas

vulnerabilidades y desarrollar
código que las explote.

Acceso físico al hardware

Vulnerabilidades

Acceso a las personas que usan o 
ejecutan el sistema

A
cceso

C
a

p
a

ci
d

a
d

es

Con ideas de: DoD (2013) Resilient Military Systems and the Advanced Cyber Threat. Task Force Report. Defense Science Board. January. Recuperado de: https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-081.pdf
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Tendencias en vulnerabilidades
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Fuente: https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/2017-annual-
roundup-the-paradox-of-cyberthreats

https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-081.pdf
https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/2017-annual-roundup-the-paradox-of-cyberthreats
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Ciber seguros y sus retos

Fuente: https://www2.deloitte.com/insights/us/en/industry/financial-
services/demystifying-cybersecurity-insurance.html
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Declaraciones actuales sobre la INFOSEC

JCM-18 All rights reserved Seminario Seguridad Software

• La seguridad y la complejidad no son compatibles. 
• Las fallas de seguridad de la información revelan las 

limitaciones de la gestión de la seguridad. 
• Los incidentes de seguridad deben ser la excepción 

de la operación de un programa de seguridad. 
• Los errores en las prácticas de seguridad de la 

información no son admisibles en ninguna parte de la 
empresa. 

• La incertidumbre de la operación del negocio es 
amenaza para la seguridad de la información. 

Fortaleza

Invulnerabilidad

Certidumbre

10

https://www2.deloitte.com/insights/us/en/industry/financial-services/demystifying-cybersecurity-insurance.html
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Fundamentos de INFOSEC en las 
aplicaciones
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Definiciones
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Es un problema inherente en el diseño mismo de la 
aplicación y está embebido en la manera como se plantea la 
solución que se construye

01

Es una falla conocida o desconocida en el software, 
que bien puede ser producto de su configuración o de las 
funciones propias del lenguaje utilizado.

02

Es una limitación operacional propia de la utilización 
del software; un evento causado por un usuario o 
interconexión con otro proceso

03

FALLA

VULNERABILIDAD

ERROR

12
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Enfoque tradicional de riesgos y controles

JCM-18 All rights reserved Seminario Seguridad Software

Tomado de: http://security.globalpractitioner.org/introduction/infosec_5_5.htm
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Dinámica de los incidentes de INFOSEC
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Tomado de: Axelrod, C. W.(2013) Engineering Safe and Secure Software Systems. Norwood, MA. USA: Artech House. P. 110

14
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Prácticas de modelaje de amenazas/riesgos
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Tomado de: Axelrod, C. W.(2013) Engineering Safe and Secure Software Systems. Norwood, MA. USA: Artech House. P. 110

OWASP STRIDE

15

Prácticas de modelaje de amenazas/riesgos
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Tomado de: Sindre, G. & Opdahl.(2005) Capturing security requirements through misuse
case. Requirements Engineering. 10(1). 34-44. doi: https://doi.org/10.1007/s00766-004-
0194-4

CASOS DE MAL USO – MISUSE CASE

16
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Desarrollo software: Security + Safety
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Tomado de: Axelrod, C. W.(2013) Engineering Safe and Secure Software Systems. Norwood, MA. USA: Artech House. P. 184 y 205
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Prácticas de seguridad y control en aplicaciones
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Estándares más usados
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Prácticas claves
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“2015 State of Application Security: Closing the Gap,” SANS Institute InfoSec Reading Room, May 2015,
www.sans.org/reading-room/whitepapers/analyst/2015-state-application-security-closing-gap-35942

Lane, A. (2015) Putting Security Into DevOps. Securosis. P. 17 Recuperado de:
https://securosis.com/assets/library/reports/Security_Into_DevOps_Final.pdf

http://www.sans.org/reading-room/whitepapers/analyst/2015-state-application-security-closing-gap-35942
https://securosis.com/assets/library/reports/Security_Into_DevOps_Final.pdf
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Principios de diseño de software confiable
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Seguridad por Vulnerabilidad
Un ejercicio de confianza imperfecta
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Seguridad Vs Inseguridad
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SEGURIDAD Elemento de análisis INSEGURIDAD

INTANGIBLE Visibilidad TANGIBLE

SUBJETIVA Comprensión OBJETIVA

EMERGENTE Propiedad INHERENTE

CERTIDUMBRE Foco INCERTIDUMBRE

REQUIERE 
MODELO

Implementación
NO 

REQUIERE MODELO

23

Seguridad Vs Inseguridad
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Inseguridad

Seguridad  =  1 - Inseguridad

Seguridad
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La inevitabilidad de la falla
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HOWARD, J. y LONGSTAFF, T. (1998) A common language for computer security incidents. SANDIA REPORT. Disponible en: http://www.cert.org/research/taxonomy_988667.pdf . Pág.16

25

La ventana de exposición
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Basado en: W. A. Arbaugh, W. L. Fithen and J. McHugh, "Windows of vulnerability: a case study analysis," in IEEE Computer, vol. 33, no. 12, pp. 52-59, Dec 2000. doi: 10.1109/2.889093

Descubrimiento Revelación

Exposición
latente

Exposición 
Real

Exposición 
Residual

Exposición a los riesgos
inherentes los sistemas
de información

Se construye el “Exploit”
y se materializa la vulnera-

bilidad en el sistema. 
-Divulgación-

Selibera el “patch”, se prueba,
se aplica y se controla la vulnera-
bilidad.

26

http://www.cert.org/research/taxonomy_988667.pdf
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Contexto de la vulnerabilidad
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Declaraciones prácticas sobre la INFOSEC
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• La debilidad es la base de la construcción 
de la confianza y no las certezas. 
• La incertidumbre es el insumo para 
construir el futuro y no condenar el presente. 
• Las fallas son la fuente para aprender y 
desaprender, y no la forma para infundir 
miedo o configurar un fracaso. 

Debilidad

Vulnerabilidad

Incertidumbre

28
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Confianza como fundamento de la INFOSEC
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Tolerancia a la fallaBaja Alta
(Umbrales definidos)

lncierto

Cierto

C
o

n
te

x
to

d
e 

o
p

er
a

ci
ó

n

CONFIANZA
REGULADA

(Procedimientos y estándares)

CONFIANZA
PERFECTA

(Apropiación y concientización)

CONFIANZA
NEUTRA

(Prevención y monitoreo)

CONFIANZA
IMPERFECTA

(Comportamientos inestables)

29

PERIL
Una propuesta conceptual y práctica para el 

desarrollo de software confiable

JCM-18 All rights reserved Seminario Seguridad Software 30
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Modelo PERIL

I – Imaginarios : Valores, actitudes y creencias
E – Escenarios : Posibles y probables
R – Riesgos : Conocidos, latentes, focales y emergentes
P – Pruebas : Controladas y no controladas (no avisadas)
L – Lecciones : Aprendidas y por aprender

Convenciones

I

R

EP

L Seguridad 
X

Vulnerabilidad

JCM-18 All rights reserved Seminario Seguridad Software 31

Identificando los imaginarios sociales

I

R

EP

L Seguridad 
X

Vulnerabilidad

Imaginarios

Enfatizar en los aciertos y fortalezas identificadas
Utilizar las fallas y errores como una forma de 
crear escenarios de aprendizaje
Incorporar lecciones aprendidas y por aprender

IMAGINARIOS

32JCM-18 All rights reserved Seminario Seguridad Software
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33

Experiencia personalAmbigüedad

Incertidumbre
Estado de indeterminación entre una causa y sus
efectos.

Complejidad
Resultado de la limitada capacidad para 
distinguir aspectos concretos de la realidad, que
superan los saberes previos de los observadores.

Resultado de las interpretaciones
legítimas basadas en significados
socialmente aceptados y en hechos
reales evidenciados.

La historia particular 
de cada individuo
interpretada en la 
cámara secreta de 
sus supuestos.

Riesgo: Una situación o un evento en el que algo de valor humano está en juego y donde el resultado es incierto. 

Ideas tomadas de: Rosa, E., Renn, O. y McCright, A. (2014) The risk society revisited. Social theory and governance. Philadelphia, Pennsylvania. USA: Temple University Press.

Aspectos claves de la percepción del riesgo

JCM-18 All rights reserved Seminario Seguridad Software

Gestión sistémica de los riesgos

I

R

EP

L Seguridad 
X

Vulnerabilidad

Incorporar vista sistémica de los riesgos en
seguridad de la información
Superar la vista exclusiva de los riesgos
conocidos
Introducir la vista de los riesgos latentes,
focalizados y emergentes

RIESGOS

Lo que conoce 
la organización

Lo que desconoce 
la organización 

Lo que conoce
el entorno 

Lo que 
desconoce 
el entorno 

Amenazas 
y riesgos 

conocidos

Amenazas
y riesgos 
latentes

Amenazas 
y riesgos 

focalizados

Amenazas 
y riesgos 

emergentes

V
en

tana d
e

 A
R

EM

34JCM-18 All rights reserved Seminario Seguridad Software
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Ventana de AREM

35

Lo que conoce 
la organización

Lo que desconoce 
la organización 

Lo que conoce
el entorno 

Lo que 
desconoce 
el entorno 

Amenazas 
y riesgos 

Conocidos

Amenazas
y riesgos 
Latentes

Amenazas 
y riesgos 

Focalizados

Amenazas 
y riesgos 

Emergentes

JCM-18 All rights reserved Seminario Seguridad Software

Instrumento diseñado por Jeimy J. Cano M., Ph.D

Diseño y gestión de escenarios

I

R

EP

L Seguridad 
X

Vulnerabilidad

Proyectar los contextos posibles y probables
Desarrollar la capacidad de imaginar
situaciones retadoras
Construir una vista compartida de las
amenazas, capacidades de los atacantes y
postura táctica de protección de la empresa

ESCENARIOS

ESCENARIOS

36JCM-18 All rights reserved Seminario Seguridad Software
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Pruebas de Uso y Abuso

I

R

EP

L Seguridad 
X

Vulnerabilidad

Verificar el nivel de vulnerabilidad inherente
en sistemas objetivo
Tensionar y tratar de romper la confiabilidad
de los controles
Manifestar las debilidades que puedan
comprometer la confianza corporativa

PRUEBAS

TI

PROCESOS

PERSONAS
Pruebas de ingeniería social y 
resistencia a los engaños

Pruebas de fortaleza y verificación del correcto
funcionamiento de los controles definidos

Pruebas de vulnerabilidades técnicas
especializadas

37JCM-18 All rights reserved Seminario Seguridad Software

Lecciones aprendidas

I

R

EP

L Seguridad 
X

Vulnerabilidad

Mantener realimentación del modelo
Reconocer quiebres permanentes de la
inseguridad
Evitar la falsa sensación de seguridad

LECCIONES

• ¿Qué cosas vamos a dejar de hacer, que no aportan
al ejercicio?

• ¿Qué cosas vamos a seguir haciendo, que
benefician y fortalecen la práctica?

• ¿Qué cosas nuevas vamos a hacer, que no hemos
hecho antes para alimentar y mejorar la práctica?

38JCM-18 All rights reserved Seminario Seguridad Software
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Evolución de la INFOSEC
De las prácticas a las capacidades

JCM-18 All rights reserved Seminario Seguridad Software 39

Contraste entre práctica y capacidad

Características

• Cuerpos de 
conocimiento aplicados
y probados

• Basadas en certidumbres
• Verificables y auditables
• Riesgo: Es una amenaza

Características

• Desarrolla aprendizajes
• Basada en escenarios

inciertos y ambiguos. 
• Reta saberes previos y 

elabora distinciones
nuevas

• Riesgo: Una oportunidad

JCM-18 All rights reserved Seminario Seguridad Software 40
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Evolución de las prácticas de seguridad y control

1

2

3

4

5

6

Juegos de guerra

Ejercicios de 
ingeniería social

Inteligencia y 
cacería de amenazas

Análisis de riesgos
de INFOSEC 

Auditorías de 
INFOSEC

Análisis de 
vulnerabilidades

VISIÓN ANALÍTICA
Identificación de brechas

VISIÓN DE 
ACTIVOS

Identificación de 
puntos de control

VISIÓN COGNITIVA
Simulaciones y 

escenarios

1
2

3

4

5

6

De la INFOSEC a la CIBERSECTáctico Estratégico

A
lt

a
G

e
n

e
ra

ci
ó

n
d

e
 v

a
lo

r
B

a
ja

Saberes
especializados

Capacidades 
colectivas
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Prácticas de INFOSEC y Capacidades de CIBERSEC

Seguridad

Punto final

Seguridad
Redes

Seguridad

Datos

Seguridad

Comunicaciones

Gestión

Vulnerabilidades

Seguridad

Software

Gestión 

Controles de TI

Gestión

Identidad

Seguridad

Móviles

Proteger y asegurar

Seguridad 
cognitiva

Analítica 

Fraude

Identidad

Nube

Móviles

Datos y 
apps

Punto final Redes

Defender y anticipar

Dominios de seguridad

Prácticas Capacidades

Ecosistema de ciberseguridad

A
d

ap
tad

o
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e: F
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, C
. (2016) U

n
leash

in
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 th
e Im
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o
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o
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H
y

g
ien

e. R
ecu

p
erad

o
 d

e: h
ttp
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/
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DevSecOps: Entrega continua y confiable

JCM-18 All rights reserved Seminario Seguridad Software

Autor: Larry Maccherone – Twitter @Lmaccherone – 27 Marzo/2017
43

Tensiones regulatorias

JCM-18 All rights reserved Seminario Seguridad Software 44
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Tensiones claves en la protección de la 
información en el contexto digital

Reconocimiento y respeto de 
los Estados para la 
protección de los datos
personales y el derecho a la 
privacidad. 

Interés general

Las actividades legítimas de 
las empresas en el tratamiento
de datos personales con 
arreglo a la ley y las buenas
prácticas. 

Interés comercial

El derecho a la 
autodeterminación

informática

Interés particular

Procedimientos y actividades
neutrales y académicos para 
una adecuada protección de 

los datos personales.

Buenas prácticas
internacionales

JCM-18 All rights reserved 45Seminario Seguridad Software

Principios de la Responsabilidad
Digital Empresarial

Principio Definición

Administración digital

Asegurar que la gestión de los datos
personales se realiza con arreglo a la ley
y en consonancia con las expectativas de
quienes lo proporcionan.

Transparencia digital
Demostrar apertura en el uso que hacen
las empresas datos personales

Empoderamiento digital
Ofrecer a los clientes mayor control
sobre sus datos personales.

Equidad digital
Aclarar y potencialmente aumentar los
beneficios que los clientes reciben a
cambio de compartir sus datos.

Inclusión digital
Usar los datos personales para
multiplicar los resultados positivos en la
sociedad.

JCM-18 All rights reserved 46Seminario Seguridad Software
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Riesgos emergentes
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Inteligencia Artificial: Algoritmos

Sesgos humanos Fallas técnicas Vulnerabilidades de 
seguridad

Fallas en la 
implementación

SESGOS

Datos parciales, 
insuficientes, no 
actualizados o 
manipulados.

PERTINENCIA

Datos irrelevantes, 
inconsistentes o 
incompletos. 

PATRONES

Sesgos en la lógica, 
manipulación de 
tendencias, 
inclusion de 
funciones no 
previstas.

ERRORES

En la codificación, 
en las premisas de 
diseño, en la 
ejecución.

USO

Para aquello que no 
fue diseñado, para 
desestimar otros
análisis, como
criterio de 
autoridad técnica

INFERENCIA

Interpretaciones
incorrectas, 
conclusiones
parciales, 

DATOS DE ENTRADA DISEÑO DE LOS ALGORITMOS DECISIONES DE SALIDA

FACTORES INHERENTES

Con ideas de: Krishna, D., Albinson, N. & Chu, Y. (2017) Managing algorithmic risks. Safeguarding the use of complex algorithms and machine learning. Deloitte. Recuperado de:
https://www2.deloitte.com/content/dam/Deloitte/us/Documents/risk/us-risk-algorithmic-machine-learning-risk-management.pdf

https://www2.deloitte.com/content/dam/Deloitte/us/Documents/risk/us-risk-algorithmic-machine-learning-risk-management.pdf
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Terceros: Monitorización activa

Fuente: https://www.opus.com/resource/data-risk-third-
party-ecosystem-2nd-annual-study-ponemon-institute/
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Computación en la niebla: Desafíos

Características 
de la 
“Computación 
en la niebla” –
Fog Computing

Baja latencia y sensibilidad en la localización.

Distribución geográfica

Movilidad en dispositivo final

Capacidad de procesamiento en un alto número de 
nodos

Acceso inalámbrico

Aplicaciones en tiempo real

Heterogeneidad

Fuente: Mukherjee, M. et al. (2017) Security and Privacy in Fog Computing. IEEE Access. 5. 19293-
19304. doi: 10.1109/ACCESS.2017.2749422

https://www.opus.com/resource/data-risk-third-party-ecosystem-2nd-annual-study-ponemon-institute/
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Computación en la niebla: Desafíos

Fuente: Mukherjee, M. et al. (2017) Security and Privacy in Fog Computing. IEEE Access. 5. 19293-19304. doi: 10.1109/ACCESS.2017.2749422
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El imperativo de las API

Con ideas de: Calabro, L., Púrpura, C., Vasa, V. & Perinkolam, A. (2018) El imperativo de API. Desde preocupación de TI hasta mandato de negocios. Deloitte Insights. Recuperado de: https://bit.ly/2HB5I73

https://bit.ly/2HB5I73


Universidad del Rosario
Escuela de Administración

Julio/2018

JCM-18 All rights reserved 27

Conclusiones
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Lecciones aprendidas

1 El atacante interno puede
estar en cualquier parte

Mecanismos de control y 
aseguramiento interno

2
La ingeniería social es la 
técnica más utilizada y 

efectiva

Aumentar la resistencia del 
firewall humano

3
Servicios y productos

digitalmente modificados
heterogéneos e inseguros

Desarrollo de prácticas de 
seguridad y control para la 

industria 4.0

4
Los móviles definen una

mayor superficie para los 
ataques

Prácticas de aseguramiento de 
dispositivos móviles

5 La gestión de contraseñas
debe ser repensada

Se debe promover el uso de 
doble factor de autenticación

6 Uso de las USB como
vector de ataque

Reporte y control de USB 
desatendidas

7
La fuga y/o pérdida de 

información como
amenaza relevante

Uso del cifrado de información
como estrategia resistente a 

estos ataques

8
El secuestro de 

información es la norma
para los atacantes

Aseguramiento de datos con 
respaldos en medios y 
localizaciones distintas

9
Permanecen las 

configuraciones por
defecto

Pruebas de vulnerabilidades
periódicas

10 Uso de criptomonedas
para el pago de extorsiones

Monitoreo y cooperación frente
a los ecosistemas digitales

criminales

Basado en las ideas de: Pagnota, S. (2016) 10 lecciones de seguridad que nos dejó Mr. Robot S02. Recuperado de: http://www.welivesecurity.com/la-
es/2016/09/23/lecciones-seguridad-mr-robot-s02/

http://www.welivesecurity.com/la-es/2016/09/23/lecciones-seguridad-mr-robot-s02/
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Máximas de la InfoSEC y CiberSEC

El agresor tarde o temprano
tendrá éxito. Prepárese para 
un incidente!

La amenazas son dinámicas e 
inciertas. Simule, pruebe y 

anticipe. 

No existe software o hardware 
libre de vulnerabilidades. Es

cuestión de tiempo averiguarlo!

Las personas y las 
máquinas van fallar. 

Monitoree su
comportamiento y actúe!

Mantenga un nivel de paranoia 
debidamente administrada

Las ciberarmas disponibles son 
únicas y transitorias: aparecen, 
comprometen y desaparecen.

Máximas de 
la InfoSEC y 

CiberSEC

Las barreras que incluya en
su diseño no protegen, solo 
disuaden y demoran.

Vista holística de la seguridad digital

Global cybersecurity

Corporate cybersecurity IN
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Strategic security
Digital resilience and 

defense

Digital intelligence

Simulations

Scenarios

Prototypes

Operational security

OT Security 
practices

Operational 
discipline

Tactical security

Information security culture

IT Security

Control compliance

Internal IT Audit

Vulnerability assessment

Defense in depth

Industrial cybersecurity

INFORMATION SECURITY PRACTICES
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Imagen tomada de: https://i1.wp.com/www.kachwanya.com/wp-content/uploads/2015/02/CyberattacksExit.jpg

Para continuar reflexionando …
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La seguridad por vulnerabilidad no
es sólo un ejercicio de
implementación de prácticas de
seguridad y control, es una apuesta
conceptual y práctica que habilita la
resiliencia del software frente a los
riesgos y amenazas emergentes en un
entorno digitalmente modificado.

Jeimy J. Cano M.
@itinsecure
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