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Tipos de atacantes

Basados en sus capacidades y el tipo de acceso que tienen a un sistema

Vulnerabilidades

Aquellos que solo ejecutan
ataques existentes con

vulnerabilidades conocidas. q, Acceso fisico al hardware

s.

Capacidades

Aquellos que pueden analizar un
sistema para encontrar nuevas
vulnerabilidades y desarrollar
codigo que las explote.

A Acceso al software o a los
datos

Aquellos que crean nuevas

Q Acceso a las personas que usan o
vulnerabilidades

ejecutan el sistema

5l

Falseacion de supuestos

Con ideas de: DoD (2013) Resilient Military Systems and the Advanced Cyber Threat. Task Force Report. Defense Science Board. January. Recuperado de: https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-081.pdf
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Tendencias en vulnerabilidades

ZERO-DAY VULNERABILITIES ZERO-DAY VULNERABILITIES (SCADA)

2017
2017

119 113

2017 Annual Security Roundup:
The Paradox of Cyberthreats

COMPARISON OF NUMBER OF
ZERO-DAY VULNERABILITIES AND SCADA-RELATED ZERO-DAY VULNERABILITIES
BETWEEN 2016 AND 2017

Fuente: https://www.trendmicro.com/vinf ity arch-and-analysis/threat-reports/roundup/2017-annual-
roundup-the-paradox-of-cyberthreats
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Figure 6. Costs of a data breach
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Above the surface: Well-known cyber incident costs

. Customer breach notifications 5. Attorney fees and litigation
. Post-breach customer protection 6. Cybersecurity improvements
Regulatory compliance (fines) 7. Technical investigations

. Public relations/crisis communications

Below the surface: Hidden or less visible costs

Insurance premium increases 5. Value of lost contract revenue
. Increased cost to raise debt 6. Devaluation of trade name
Operational disruption or destruction 7. Loss of intellectual property
. Lost value of customer relationships

Source: "Beneath the surface of a cyber attack: A deeper look at business impacts,” Deloitte Cyber Risk Services.

Deloitte University Press | dupress.deloitte.com
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Declaraciones actuales sobre la INFOSEC

* La seguridad y la complejidad no son compatibles.

* Las fallas de seguridad de la informacién revelan las
limitaciones de la gestion de la sequridad.

* Los incidentes de seguridad deben ser la excepcion
de la operacion de un programa de sequridad.

* Los errores en las prdcticas de seguridad de la

informacion no son admisibles en ninguna parte de la

empresa.

* Laincertidumbre de la operacion del negocio es

amenaza para la sequridad de la informacion.
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Fundamentos de INFOSEC en las

aplicaciones
#
1
Definiciones

Es un problema inherente en el disefio mismo de la
aplicacion y estd embebido en la manera como se plantea la
solucion que se construye

Es una limitacion operacional propia de la utilizacion
del software; un evento causado por un usuario o
interconexion con otro proceso
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Enfoque tradicional de riesgos y controles
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Deterrent Controls I

Preventive Controls I

ftn'ggers

Detective Controls

triggers

Corrective Controls ]

Selection of Controls
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1. reduces [
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exploit
| reduces I
l Vulnerabilities [« I
causing ‘
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Dindmica de los incidentes de INFOSEC
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Learning from
incidents

Learning from
vulnerabilities

Exploits

Vulnerabilities

Incidents

Unsuccessful
attacks

Threats or
I
1 Events :
1
Exploits were : Deflected |
not created; 1| exploits or |
events did : events 1
not occur \ !
Conversion Prevention,
from threats avoidance and
to exploits deterrence

Absence of
unprotected
valuable assets

Tomado de: Axelrod, C. W.(2013) Engineering Safe and Secure Software Systems. Norwood, MA. USA: Artech House. P. 110
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Practicas de modelaje de amenazas/riesgos
OWASP STRIDE

¢ Spoofing identity: One user must not be able to assume the attributes of

another user.

. Identification of security objectives; . A )
/ ¢ Tampering: Users must not be able to modify data or program code in

. Review of the application; unauthorized ways.
* Repudiation: Users must not be able to deny having done something

3. Decomposition of the application; .
P P that they actually did.

[dentification of threats; * Information disclosure: Users must be prevented from disclosing sensitive

[dentification of vulnerabilities. information.

* Dental of service: The system must protect against attacks that cause the
system not o be available to authorized users.

¢ Elevation uf prir!ilege: Users must not be allowed to gain increased capa-
bility beyond what they are authorized to perform.

Tomado de: Axelrod, C. W.(2013) Engineering Safe and Secure Software Systems. Norwood, MA. USA: Artech House. P. 110

JCM-18 All rights reserved Seminario Seguridad Software

o
osarlo
Pricticas de modelaje de amenazas/riesgos
CASOS DE MAL USO - MISUSE CASE

o Amisuse case is the inverse of a use case, i.e., a function that the system should
not allow. Just as [1] defines a use case as a completed sequence of actions which
gives increased value to the user, one could define a misuse case as a completed
sequence of actions which results i loss for the organization or some specific
stakeholder.

A mis-actor is the inverse of an actor, 1.2.. an actor that one does not want the
systet fo support, an actor who nitiates misuse cases.

Tomado de: Sindre, G. & Opdahl.(2005) Capturing security requirements through misuse
case. Requirements Engineering. 10(1). 34-44. doi: https://doi.org/10.1007/500766-004-
0194-4
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Desarrollo

Standard softwware system

development life cycle

Identify requiremeants

Security
requirements

- ( Abuse cases
Develop use cases Yo 1 P
¥ ‘
Architecture and design |<_ :::ll;;.t: ks
L 2
Development I- Code reviews
E 3 Functional &
Testing & results I- nonfunctional
F 3 security
Implementation I testing
¥ \ Penetration
Distribution Ih testing
Security

[
_.[
[
[
[
[
|
[

Production/maintenance

I

_|

Enhancements

i

[

Disposal
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Tomado de: Axelrod, C. W.(2013) Engineering Safe and Secure Software Systems. Norwood, MA. USA: Artech House. P. 184 y 205
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aperations

External and internal audits and raviews

Seminario Segur

Standard software system
development life cycle

software: Security + Safety

Security aspects

| Identify requirements

¥

Julio/2018

Safety aspacts |

Hazard risk
analysis
Malfi

—-l Develop use cases
L ]

| Architecture and design

Failures

Safety risk
.

| Development

| Verification & validation

| Implementation

| Distribution

| Production/maintenance

!

—| Enhancements

1

| Disposal

Choice/use of
safe language

Functional &
nanfunctional
safety testing

External and internal audits and reviews

Safety
operations

=

Practicas de seguridad y control en aplicaciones
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Estandares mas usados

What application security standards or models do you follow?
Select all that apply.

—2(
, 15 State of Application Secuy
Closing the Gap

e = 3 a 23 =1 H 3 H 2 ]
g § 3 & 38 ¢ § § 3 § 3
s § § & & 3 S 5 %
s 3 3z 32 3 2 ¢ &
2 £ ki
bd = =
g U g
2 5
Figure 1. Application Security Standards in Use*
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Prdacticas claves

To be effective, application security has to be included throughout the complete _ o ) )
Dynamic Application Security Testing (DAST)

development life cycle:

+ Design and build. Consider compliance and privacy requirements; design security
. Unit tests
features; develop use cases and abuse cases; complete attack surface analysis;
conduct threat modeling; follow secure coding standards; use secure libraries and

use the security features of application frameworks and languages.

tests
+ Test. Use dynamic analysis (DAST), static analysis (SAST), interactive application
security testing (IAST), fuzzing, code reviews, pen testing, bug bounty programs Code
and secure component life-cycle management. complete
« Fix. Conduct vulnerability remediation, root cause analysis, web application
firewalls (WAF) and virtual patching and runtime application self-protection Imergdiye I B Vulnéiability Runtime Applcation
(RASP). Application Self- o Fuzz testing is Analysis Seff Protection
Testing (IAST) lcati essentially (RASP)
+ Govern. Insist on oversight and risk management; secure SDLC practices, metrics égp 'ci;m“ throwing lots of
cur
and reporting; vulnerability management; secure coding training; and managing Testing random garbage
third-party software risk. (SAST)
“2015 State of Application Security: Closing the Gap,” SANS Institute InfoSec Reading Room, May 2015, Lane, A. (2015) Putting Security Into DevOps. Securosis. P. 17 Recuperado de:
WWW.san: reading-re \/whi lyst/2015-state-: ication-security-closing-gap-35942 https:, 05is.C¢ i y/reports/Security Into_DevOps_Final.pdf
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Principios de dzseno de software confiable

Aseguramiento y
control de logs

04 Uso del menor niimero
de privilegios para

Menoy completar una tarea
privilegio

Economia de los
mecanismos de control

S1TpIeN)
J2iliLiie

05

Mantener el control 02
del acceso in ante
fallas o errores.

Muiltiples niveles de
Defensaen .
mecanismos de control

Falla o LT i dependientes

segura
03

Todo acceso a objetos Objetos A\eayinaid) | Ficil uso que motive ln
debe contar con una wuiopznidos  Actualizacion Jileoldala aplicacién de los
autorizacion. y ajuste seguro mecanismios de control.

Con ideas de: Rice et al. (2018) Fundamental practices for secure software development. SAFECode. Recuperado de: https://bit.ly/2q2smwi
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Seguridad por Vulnerabilidad
Un ejercicio de confianza imperfecta
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Seguridad Vs Inseguridad

SEGURIDAD Elemento de analisis INSEGURIDAD

INTANGIBLE  wwh Visibilidad 4 TANGIBLE

SUBJETIVA ) Comprension SO OBJETIVA
EMERGENTE ‘ Propiedad _ INHERENTE

CERTIDUMBRE W) Foco 4w INCERTIDUMBRE

REQUIERE y NO
MODELO "™ [Implementacion HEQUIERE MODELO
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Seguridad Vs Inseguridad
Seguridad
Inseguridad |
— g‘/

Seguridad = 1 - Inseguridad
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La inevitabilidad de la falla

‘ incident
| i attack(s)
|
‘ i | event
Attackers Tool Vulnerability Action Target U‘“‘I‘{";l;ﬁ;:"a Objectives
Physical . Increased Challenge,
Fackess Atraele Design Probe Account e Stmtas, Theill
- Information R - Dizclasure of Political
Spies - Exchange Tmplementation Scan - Pracess Information Gain
7 3 “ina
Terrorists Uses Confignration Flood Data Coruption of Financial
Commane Information Gain
Corpoate Scrpt o . Denial of
A [ Das
Raiders Program 'E Service amage
Professional Autonomons Thelt of
Criminals Agent Bypazs Computes Resources
Vandals Toolkit Spoof Network
Distcibuted
Voveurs Read Internetwork
Tool
Data Tap Copy
Steal
Modify
Delete

Figure 5.4, Computer and Networlk Incident Taxonomy

HOWARD, J. y LONGSTAFF, T. (1998) A common language

JCM-18 All rights reserved
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for computer security incidents. SANDIA REPORT. Di: en: http://www.cert.org/research/f

Seminario Seguridad Software

La ventana de exposicién

atente

Intrusiones

Exposicion

Exposicion

Exposicion
Real

Residual

n
»

Descubrimiento Revelacién

Basado en: W. A. Arbaugh, W. L. Fithen and J. McHugh, "Windows of vulnerability: a case study analysis," in IEEE Computer, vol. 33, no. 12, pp. 52-59, Dec 2000. doi: 10.1109/2.889093
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Contexto de la vulnerabilidad

ATTACK |

TAKE CONTROL STEAL INFORMATION | DISRUP

Controls for smart door locks and
lighting systems can be vulnerable.
el 9 Sy Personal-fitness
devices can tell
Infotainment Ehacidrwiiens
systems offer s ‘
Door locks multiple ways you are
have been into a car's P -
unlocked electronics act:;mkm s
remotel can
® Z attacked
remotely
Mabvara: High-capacity

infested X insulin pumps

l refrigerators are vulnerable

have sent : | >
spam z b 4
A Hacked vehicle-
 — @ ‘ ) control systems

) can allow remote
—
http://spectrum.ieee.org/img/03Internetf2-1424374486017 jpg

control of brakes.

T—
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Declaraciones prdcticas sobre la INFOSEC

* La debilidad es la base de la construccion
de la confianza y no las certezas.

* La incertidumbre es el insumo para
construir el futuro y no condenar el presente.
* Las fallas son la fuente para aprender y
desaprender, y no la forma para infundir
miedo o configurar un fracaso.

Incertidumbre Debilidad

Vulnerabilidad

JCM-18 Al rights reserved Seminario Seguridad Software 28
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Confianza como fundamento de la INFOSEC

Incierto |
CONFIANZA CONFIANZA ’
;g NEUTRA IMPERFECTA
§ (Prevencién y monitoreo) (Comportamientos inestables)
&,
o
3
S |
% CONFIANZA CONFIANZA |
g REGULADA PERFECTA
v (Procedimientos y estdndares) (Apropiacién y concientizacién)
Cierto — — z
Baja Tolerancia a la falla (Unbrales dEﬁniAdllltSe)l
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PERIL
Una propuesta conceptual y prictica para el
desarrollo de software confiable
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Modelo PERIL

I

2N

Convenciones

I - Imaginarios : Valores, actitudes y creencias

E - Escenarios : Posibles y probables

R - Riesgos : Conocidos, latentes, focales y emergentes
P - Pruebas : Controladas y no controladas (no avisadas)
L - Lecciones : Aprendidas y por aprender

Seguridad
X
Vulnerabilidad

R

JCM-18 All rights reserved
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T

Imaginarios

I CREENCIAS

E
P IMAGINARIOS

Enfatizar en los aciertos y fortalezas identificadas

Utilizar las fallas y errores como una forma de
crear escenarios de aprendizaje

Incorporar lecciones aprendidas y por aprender

Seguridad
X
Vulnerabilidad

JCM-18 Al rights reserved
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Aspe'ctos claves de la percepcion del riesgo

Incertidumbre = La historia particular
Estado de indeterminacién entre una causa y sus de cada individuo
efectos. interpretada en la
camara secreta de
sus supuestos.
Ambigiiedad Experiencia personal
Complejidad : -
Resultado de la limitada capacidad para F es/u.ltadobde ISS mter}.)ret.afl'aoges
distinguir aspectos concretos de la realidad, que egl.tlfnas asaces eg g o 1(}:? %S
superan los saberes previos de los observadores. SO gy Y < neges

reales evidenciados.

Riesgo: Una situacion o un evento en el que algo de valor humano estd en juego y donde el resultado es incierto.

Ideas tomadas de: Rosa, E., Renn, O. y McCright, A. (2014) The risk society revisited. Social theory and governance. Philadelphia, Pennsylvania. USA: Temple University Press.

JCM-18 All rights reserved Seminario Seguridad Software 33

Universidad del Aﬂh‘

Rosario

Gestion sistémica de los riesgos

I Lo que conoce Lo que desconoce
la organizacién ‘ a organizacién s
Lo que conoce Amenazas pr— Amenazas a’
el entorno y riesgos y riesgos s
cur;:idas 7 |at;ntes %
. | = o
L Seguridad R ) == | ]
X e =
. o i | [T R
Vulnerabilidad s Pl R

Incorporar vista sistémica de los riesgos en
seguridad de la informacion

Superar la vista exclusiva de los riesgos
conocidos

Introducir la vista de los riesgos latentes,
focalizados y emergentes

JCM-18 Al rights reserved Seminario Seguridad Software 34
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Ventana de AREM

Lo que conoce

Lo que desconoce
la organizacién la organizacién
Lo que conoce Amenazas v " Amenazas
el entorno y riesgos y riesgos
Conocidos , Latentes
L
Amenazas Amenazas
Lo que : _ g
y riesgos y riesgos
desconoce Focalizados Emergentes
el entorno
Instrumento disefiado por Jeimy J. Cano M., Ph.D
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Diseiio y gestion de escenarios

VTN :

Seguridad
X
Vulnerabilidad

=

R ESCENARIOS =

ESCENARIOS

Proyectar los contextos posibles y probables
Desarrollar  la  capacidad de
situaciones retadoras

Construir una vista compartida de las
amenazas, capacidades de los atacantes y
postura tictica de proteccion de la empresa
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Pruebas de Uso y Abuso

/ l \r
Seguridad
X

Vulnerabilidad

Pruebas de vulnerabilidades técnicas
especializadas

— I

Pruebas de fortaleza y verificacion del correcto

P ’ E
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PROCESOS funcionamiento de los controles definidos
Pruebas de ingenieria social y
ERSONAS resistencia a los engafos
PRUEBAS

[

Verificar el nivel de vulnerabilidad inherente
en sistemas objetivo

Tensionar y tratar de romper la confiabilidad
de los controles

Manifestar las debilidades que

puedan
comprometer la confianza corporativa

Seminario Seguridad Software

Lecciones aprendidas

/ I \
Seguridad
X

Vulnerabilidad
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*  ;Qué cosas vamos a dejar de hacer, que no aportan
al ejercicio?

¢« /Qué cosas vamos a seguir haciendo, que
benefician y fortalecen la préctica?
R *  ;Qué cosas nuevas vamos a hacer, que no hemos

hecho antes para alimentar y mejorar la préactica?

LECCIONES

Mantener realimentacién del modelo
Reconocer quiebres permanentes
inseguridad

Evitar la falsa sensacion de seguridad

de la

o
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Evolucion de la INFOSEC
De las practicas a las capacidades

JCM-18 All rights reserved Seminario Seguridad Software

Universidad del
Rosario & MW

Contraste entre prdctica y capacidad

Caracteristicas
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Evolucion de las practicas de seguridad y control

Saberes Capacidades
especializados colectivas

< A >

= . VISION COGNITIVA

2 e, | Sk cones (D Juegos de guerra
N = ': e escenarios ” o
S - -@- N (2) Ejercicios de

g 3% ; ingenieria social
5 (3) Inteligenciay

g -~ - caceria de amenazas
oy - - - 1 * .

g =5 TR AT (4) Analisis de riesgos
) dentificacion de brechas de INFOSEC

= . .

v & z Auditorias de

= = VISION DE
© a7 ACTIVOS ® INFOSEC
Identificacion de 19,9
Ry puntos de control @ Analisis de
= - vulnerabilidades
Tactico De la INFOSEC a la CIBERSEC Estratégico
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Prdcticas de INFOSEC y Capacidades de CIBERSEC

P . . . . EESS

Dominios de seguridad Ecosistema de ciberseguridad 57

igs

Analitica 2 g

) ) ic
Seguridad Seguridad Seguridad it é ié
Punto final Redes Datos 232
5

Seguridad Gestion Seguridad e S 5
Comunicaciones Vulnerabilidades Software ; g

T 2 b
Gestién Gestién Seguridad Datosy dentidad i
Controles de TI Identidad Moviles e S.
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Précticas Capacidades
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DevSecOps: Entrega continua y confiable

Pen testing « Incident root causes or FMEA analysis
Compliance validation (PCI, etc.) + New attack surface?
Fuzzing Plan to update threat model
Common abuse cases Restore/maintain service
for non-attack usage

Pre-production Production

Break the build Stabllize
code analysis * RASP auto respond
Qé « Roll-back or toggle off
e %+ Blockattacker
2+ Shutdown services

Static/IAST analysis

Abuse case tests

Eolereden « Intrusion detection

+  App attack
detection
* Threat modeling = backlog items
Analyze/Predict - backlog items
If we do X will it mitigate Y?
Capacity forecasting
Autor: Larry Maccherone — Twitter @Lmaccherone — 27 Marzo/2017 —
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Tensi latori
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Tensiones cl(wes en la proteccion de la

informacion en el contexto digital

Interés particular Interés general

El derechoa la Reconocimiento y respeto de
autodeterminacion los Estados para la
informdtica proteccion de los datos
personales y el derecho a la
privacidad.
Buenas pricticas Interés comercial
internacionales

Las actividades legitimas de
las empresas en el tratamiento
de datos personales con
arreglo a la ley y las buenas
prdcticas.

Procedimientos y actividades
neutrales y académicos para
una adecuada proteccion de
los datos personales.

JCM-18 All rights reserved Seminario Seguridad Software 45

.
Prmc:pzos de la Responsabilidad
Digital Empresarial

Asegurar que la gestion de los datos
personales se realiza con arreglo a la ley
y en consonancia con las expectativas de
quienes lo proporcionan.

>
accenture

Guarding and growing Administracién digital
personal data value "I

Demostrar apertura en el uso que hacen

Transparencia digital las empresas datos personales

Ofrecer a los clientes mayor control

Empoderamiento digital sobre sus datos personales.

Aclarar y potencialmente aumentar los
Equidad digital beneficios que los clientes reciben a
cambio de compartir sus datos.

Usar los datos personales para
Inclusion digital multiplicar los resultados positivos en la
sociedad.
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Inteligencia Artificial: Algoritmos
]

SESGOS PERTINENCIA PATRONES ERRORES USsoO INFERENCIA

Datos parciales, Datos irrelevantes, | Sesgosenlalégica, | Enla codificacion, Para aquello que no | Interpretaciones
insuficientes, no inconsistentes o manipulacién de en las premisas de fue diseiado, para | incorrectas,
actualizados o incompletos. tendencias, diseno, en la desestimar otros conclusiones
manipulados. inclusion de ejecucion. analisis, como parciales,
funciones no criterio de
previstas. autoridad técnica

Sesgos humanos Fallas técnicas Vulnerabilidades de Fallas en la '
seguridad implementacién j

FACTORES INHERENTES

https:/, 2.deloitte.com/content/dam/Deloitte/us/D [risk/us-risk-algorithmic-machine-learning-risk

Con ideas de: Krishna, D., Albinson, N. & Chu, Y. (2017) Managing algorithmic risks. Safeguarding the wuse of complex algorithms and machine learning. Deloitte. Recuperado 1
pdf
48
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Terceros: Monitorizacion activa

Data Risk

in the Third-pa
Ecosystem %
Second Annual Study

Segpatn 2077
ety ottty P bt L

Fuente: https://www.opus.com/resource/data-risk-third-

party-ecosystem-2nd-annual-study-ponemon-institute/
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We don’t have the internal
resources to check or verify

The data shared with the third party is
not considered sensitive or confidential

The third party is subject to data
protection regulations that are intended
to protect our information

The third party is subject to
contractual terms

We rely on the business reputation

of the third-party

We have confidence in the third party’s
ability to secure information

We have insurance that limits our liability
in the event of a data breach

Other

Unsure

Seminario Seguridad Software
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Computacion en la niebla: Desafios

................................ X

Caracteristicas
de la

“Computaciéon
en la niebla” -
Fog Computing

Distribucién geogréfica

Movilidad en dispositivo final

Baja latencia y sensibilidad en la localizacién.

Capacidad de procesamiento en un alto namero de

nodos

Acceso inalambrico

Aplicaciones en tiempo real

Heterogeneidad

Fuente: Mukherjee, M. et al. (2017) Security and Privacy in Fog Computing. IEEE Access. 5. 19293-

19304. doi: 10.1109/ACCESS.2017.2749422
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] [ Sacrty s pevacy i oy comp | .

Dynamic nature of fog node and end users
; i Fog forensic: Digital evidence of fog events
: |
i i
Pl \iipgmesesssetese @~ | | - Dependabilty issue and .
B custody chain dependency the trust of a fog service
: | 4 —_————
4 * i Who will verity these
How to design a low complexity- attributes ?
based authentication and key |
management between end users and |
fog node in the scalable fog network? Yitoterd
H users and fog nodes '
o Hqed
- IR oo |
Fuente: Mukherjee, M. et al. (2017) Security and Privacy in Fog Computing. IEEE Access. 5. 19293-19304. doi: 10.1109/ACCESS.2017.2749422
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Eli tivo de las API
|
|
Control de Clasificacién de Auditoria de ebasde mainegl B
conexiones la informacién conexiones i
1
 Sacitad o ) i Andlisis de
Valia acidn de Curup intiento Registro de vulnerabilidades
credenciales normative conexiones |
|
A Postura de falla i
Cifrado de segura |
comunicaciones h |
Analitica de |
‘ Broteccionii comportamientos
10 los datos e A,
ae® : 5
G e informacion /s,
psed o> ey,
e \%® ﬁd‘ﬁb 72 c/se
\0t© s
Con ideas de: Calabro, L., Purpura, C., Vasa, V. & Perinkolam, A. (2018) El imperativo de API. Desde preocupacién de Tl hasta mandato de negocios. Deloitte Insights. Recuperado de: https://bit.ly/2HB5173
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Conclusiones
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La ingenieria social es la Servicios y productos
técnica mas utilizada y digitalmente modificados
efectiva heterogéneos e inseguros

El atacante interno puede
estar en cualquier parte

Desarrollo de practicas de
seguridad y control para la
industria 4.0

Mecanismos de control y Aumentar la resistencia del
aseguramiento interno firewall humano

Los méviles definen una
mayor superficie para los
atagues

La fuga y/o pérdida de
informacién como
amenaza relevante

Uso del cifrado de informacién

como estrategia resistente a
estos ataques

La gestion de contrasefias Uso de las USB como 7
debe ser repensada vector de ataque

Practicas de aseguramiento de Se debe promover el uso de Reporte y control de USB
dispositivos moviles doble factor de autenticacion desatendidas

El secuestro de Permanecen las .
Uso de criptomonedas

para el pago de extorsiones

informacion es la norma configuraciones por
para los atacantes defecto

Aseguramiento de datos con
respaldos en medios y

Monitoreo y cooperacion frente

Pruebas de vulnerabilidades allos ecosistermas digitales

o v eriddicas P
localizaciones distintas P criminales
Basado en las ideas de: Pagnota, S. (2016) 10 lecciones de seguridad que nos dejé Mr. Robot S02. de: http: i ity.com/la-
es/2016/09/23/lecciones-seguridad-mr-robot-s02/
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Madximas de la InfoSEC y CiberSEC

Mantenga un nivel de paranoia
debidamente administrada

[</>]

No existe software o hardware Las barreras que incluya en
libre de vulnerabilidades. Es su disefio no protegen, solo
cuestion de tiempo averiguarlo! disuaden y demoran.

" ;ﬁ;ﬁ;?:;;ﬂy”l;: Maximas de El agresor tarde o temprano
1 Monitoree su la InfoSEC y tendrd éxito. Prepdrese para
. gy CiberSEC un incidente!
comportamiento y actiie!
La amenazas son dindmicas e Las ciberarmas disponibles son
inciertas. Simule, pruebe y tinicas y transitorias: aparecen,
anticipe. comprometen y desaparecen.
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Vista holistica de la seguridad digital
Global cybersecurity

Corporate cybersecurity

Industrial cybersecurity

Operational security

Defense in depth Digital resilience and
defense

Information security culture

11dNVv ALIINDAS
TVLIIOIA TVNOILVNIALNI

Digital intelligence

IT Security

11dNVv ALTINDHS
TV.LIOId TVNOILVN

Operational OT Security
discipline practices Control compliance Simulations

Scenarios

Internal IT Audit

Vulnerability assessment Prototypes

INFORMATION SECURITY PRACTICES
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Para continuar reflexionando ...

Referencia académica:

Cano, J. (2016) Manual de un CISO. Reflexiones
no convencionales sobre la gerencia de la seguridad
de la informacion en un mundo VICA (Volitil,
Incierto, Complejo y  Ambiguo). Bogota,
Colombia: Ediciones de la U.

Enlace en la pagina de la Editorial: (Formato Ebook)
https:/ /edicionesdelau.com/producto/manual-de-un-ciso-2/
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Reflexiones no convencionales sobre la gerencia de la seguridad de la
informacion en un mundo VICA (VolatiL Incierto, Complejo y Ambiguo)

Jeimy J. Cano M., Ph.D, CFE
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La seguridad por vulnerabilidad no
es sOlo un ejercicio de
impleméntacion de practicas de
seguridad y -eontrol, es una apuesta
ceptual iy practica=gue habilita la

: frente a los
en un

<

b, 11 ¢italmente modificado.
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Seguridad por Vulnerabilidad:

Superando el paradigma de los extremos

Jeimy J. Cano M., Ph.D, CFE
Profesor Asociado
Escuela de Administracion

Blog;:
http:/ /insecurityit.blogspot.com
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Una vez finalizado el evento esta presentacion
sera publicada en su respectiva pdagina web
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